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CHUONGI. QUY DbINH CHUNG

Diéu 1. Pham vi va déi twong ap dung

Quy dinh nay ap dung cho Céng ty cb phan TECHVIFY Viét Nam (sau day goi t&t 1a Cong ty).

DPéi twong ap dung 1a CBNV clia Cong ty (sau day viét tt & CBNV) 1a ngudi lao dong ky Hop déng

thir viéc, Hop ddng lao déng véi Cong ty.

Diéu 2. Dinh nghia va giai thich twr ngir.

2.1. “Théng tin bao mat” 13 tat ca thong tin, di¥ liéu, tin tiec, sw kién, sw viéc, y twdng, phan doan,
tri thirc vé tai sén khong dwoc cong khai, hodc bat ky théng tin nao duwdi moi hinh thirc mang ban chét
twong tw, c6 lién quan dén hoat dong san xuét kinh doanh ctia Céng ty. Pham vi 4p dung bao gém va

khéng han ché &:

2.1.1. Cac san pham phan mém ctia Céng ty va cla khach hang/déi tac, bao gdm:

a) Tailiéu khdo sat, phan tich thiét ké buwéc dau,

b) Tai liéu thiét k&, module sdn phdm

c) Co s& di liéu, cac chwong trinh may tinh bao gdm ma ngudn, ma déi twong,

d) Cac phuwong tién xay dung phan mém nhw co sé& dir liéu, ngdn ngir lap trinh, chwong trinh
dich, chwong trinh bd tro ...

e) San phdm phan mém tron goi, hwéng dan st dung,

f)  Nguyén ban cac giao dién cla san pham phan mém, bao gdm ca céac trang web clia Cong ty

va clia Cong ty thiét k& cho khach hang/dbi tac...

2.1.2. Céc thiét ké/giai phap, cac quy trinh cai dat/trién khai cho tirng dong san phdm Coéng nghé
théng tin (CNTT) hoéc cho tirng khach hang/ddi tac va céc tai liéu lién quan.

2.1.3. C4c giai phap tich hop hé théng théng tin, giai phap cong nghé trién khai cho Céng ty, khach
hang/ddi tac.

2.1.4. C4c tai liéu bao cao hodc tdng két vé giai phap/ thiét ké do Cong ty nghién ctru, phat trién.
2.1.5. Céac thong tin bdo mat vé thj trudng, khach hang, tai chinh ... @ dwoc Céng ty phan tich,
khai thac va phat trién mang tinh dac thu.

2.1.6. Cac thong tin ca nhan clia khach hang, khach hang cda khach hang va céac théng tin ca nhan
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khac, néu co, dwoc khach hang Gy thac dé thwe hién cong viéc.

2.1.7. Céac thong tin ca nhan ctia CBNV bao gdm, nhwng khdng giéi han, tén, ngay thang nam sinh,

noi sinh, sé chirng minh nhan dan, sb sd bao hiém, sb nhan dang ca nhan, tai khoan, ma sé thué,

dia chi email, dia chi IP, web cookie, dia chi nha riéng, sé dién thoai, lwong thwéng, vi tri cong viéc,

trinh d6 hoc véan, lich str dao tao, so yéu ly lich, con cai, bdé me.

2.1.8. Céac quy trinh san xuét bao gébm tat ca cac tai liéu cu thanh nhw M6 ta qua trinh, M6 ta san

pham, Biéu mau ...

2.1.9. Céc théng tin, dwoc thé hién béng van ban gidy t& ho&c van ban dién t& dwoc danh dau la

“Tai liéu mat” hoac “St dung ndi bd” hodac mét hinh thire twong dwong.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

Piéu 3.

3.1
3.1

Doi tac chia Cong ty: La nhirng ca nhan, tap thé, t6 chirc c6 hoat ddng san xuét kinh doanh
cac san pham/ dich vu gibng hodc twong tw véi sdn pham clia Cong ty, cing hwéng téi dbi
twong khach hang, ddi tac nhw clia Cong ty, va chia sé loi ich véi Cong ty.

D6i thu canh tranh: La nhirng ca nhan, tap thé, té chirc cé hoat ddng san xuét kinh doanh céac
san pham/ dich vu giéng ho&c twong tw véi san phadm ciia Cong ty, cung hwéng téi déi twong
khach hang, dbi tac nhw cla Cong ty, nhwng khoéng chia sé lgi ich véi Cong ty.

Khach hang cua Cong ty: La nhirtng ca nhan, tap thé, t6 chirc mua san pham/ dich vu cla
Cong ty.

Bén thtr ba: La bat ky mot ca nhan, tap thé, t6 chirc nao, ngoai Cong ty va ban than CBNV
nam gitr Théng tin bao mat.

Thiét bj di dong: La bat ctr thiét bi cdm tay ho&c thiét bi c6 hinh dang nhd gon cho phép nguoi
st dung c6 thé lwu trlr thong tin, xt ly théng tin, giri thong tin, két ndi véi internet tlr bat c noi
nao, bao gdm nhwng khéng gi&i han: may tinh xach tay, may tinh bang, dién thoai, thiét bi nh&
ngoai nhu & USB, thé nhé hodc cac thiét bi khac c6 tinh nang hodc chirc ndng twong tuw.
Théng tin ca nhan: La thong tin ¢ thé dwoc st dung dé phan biét hodc theo ddi danh tinh
ctia mot ca nhan chang han nhu tén, sd chirng minh nhan dan, sé s6 bao hiém, hd so sinh trac
hoc, v.v hodc khi két hop véi cac théng tin khac ¢ thé nhan dang dwoc ca nhan cu thé.

Khu vwc bao mat: CAc trung tdm Phat trién phan mém (ODC), cac trung tam di liéu, cac
phong may chl va cac phong cé chira théng tin bdo mat, cac phong chira thiét bi. Chi cé nhan
vién dwoc phan quyén méi dwoc ra vao khu vc nay, nhivng ngudi khac khi ra vao vi ly do
cbng viéc, phai duwoc sy phé duyét clia ngudi cd thAm quyén va cé giam sat.

Can bo quan ly: Can bd c6 quyét dinh bd nhiém vao vi tri quan ly ctia Cong ty, bao gém nhuwng
khéng gi¢i han: Tdng giam dbc, Trwdng/Phé giam déc cac don vi san xuat phan mém (BU),

Trwdng/phd phong ban chirc nang (BA).

Nhiém vu ctia cac phong ban chirc nang, can bd quan ly va CBNV.

Nhiém vu ctia bd phan Bao mat thong tin (sau day viét tat & BMTT)

1. Té chirc xay dwng, trién khai va kiém soat hé théng BMTT cla Cong ty, ddm béo quan ly

dwoc rdi ro va chiu trach nhém dwoc dén mirc do dw an.

3.1.2. Kiém tra, danh gia sw tuan tha véi hé thdng quan ly BMTT cla cac bd phan, CBNV va dwa

02v-QD/ISM/HDCV Internal use 5/28



Quy dinh_Bao Mat thong tin

ra bién phap x( ly triét dé cho cac trwdng hop cd vi pham va dé xuéat dw phong cho twong lai.
3.1.3. T chirc chuén bi cac chuong trinh va tai liéu dao tao vé BMTT.
3.1.4. Lam viéc véi cac td chirc bén ngoai vé cac van dé lién quan dén BMTT clia Cong ty.
3.1.5. Binh ky hang nam, xem xét va cap nhat Quy dinh nay.
3.2.Nhiém vu ctia bdé phan CNTT
3.2.1. Xay dwng, phat trién, van hanh, quan ly va bdo ddm ha tang mang va hé théng thén tin cta
Cong ty.
3.2.2. Xay dwng, trién khai, bao cao vé hé thdng giam sat, kiém soat viéc truy cap hé théng théng
tin, nham ngan ngwra viéc truy cap bat hop phap vao may tinh, hé théng théng tin, va cac dich vu
mang cla Cong ty.
3.2.3. Xay dwng, trién khai, bao cao vé& hé théng thong tin, hé thdng mang, hé théng sao lwu di
liéu, ghi nhat ky hé théng va truy nhap, theo dai dwdng truyén, bao vé tan céng hé théng mang va
hé thdng thong tin.
3.2.4. D& xuét va ap dung céac giai phap k§ thuat trong BMTT.
3.2.5. Phdi hop véi bd phan BMTT dé ap dung cac chinh sach BMTT lién quan dén thiét bi CNTT,
mang noi bd, hé théng thdng tin, may chi va két ndi internet.
3.3.Nhiém vu ctia bd phan Hanh chinh — Tai san
3.3.1. Chiu trach nhiém bao mat vé mat vat ly va méi trwdng lam viéc, gdbm ca hé thdng dién, diéu
hoda, phong chay chiva chay.
3.3.2. Quan ly va b&o c&o tai san vat ly, trang thiét bi van phong trong Coéng ty.
3.3.3. Quén ly va bao céo hé théng ctra tir va quyén truy cap, hé théng camera va quyén truy cap.
3.3.4. Quan ly cac nha cung cép dich vu khi truy cap vao khu vuc 1am viéc ctia Cong ty va dam bao
ho hiéu va tuan tha quy dinh BMTT cla Céng ty.

3.4. Nhiém vu ctia bdé phan Nhan s
3.4.1. T6 chirc ky Cam két BMTT cho CBNV va quan ly hé so nay.
3.4.2. Dua ra yéu cau tao cac tai khoan truy nhap hé théng théng tin cho CBNV méi, sau khi ky
cam két BMTT va hop ddng lao déng.
3.4.3. BPua ra yéu cau cat hay cap nhat tai khoan ctia CBNV ngay khi CBNV cham dut, tam dirng
hay thay d6i hop ddng lao dong, thay ddi vi tri cong tac.
3.4.4. Duy tri va xem xét danh sach tai khoan nhan vién ctia Coéng ty.

3.5.  Nhiém vu ciia bd phan Tuyén dung va Bao tao
3.5.1. T6 chirc dao tao BMTT cho CBNV & cép Cong ty.

3.6.  Nhiém vu clia bdé phan Dam bao chét lwong (PQA)
3.6.1. Banh gia noi bd va kiém soat viéc tuan tha cac yéu cau BMTT & muc duw an.
3.6.2. Lap danh sach cac dy an quan trong, phdi hop véi bd phan BMTT xem xét danh gia yéu cau
BMTT cla dyw an.

3.7. Nhiém vu cta bd phan quan ly & mbi cap don vi
3.7.1. Banh gia rii ro trwdc khi phé duyét cac yéu cau dac biét vé viéc st dung théng tin, tai san,
quyén truy cap thong tin quyén truy cap hé thdng théng tin.
3.7.2. Phé bién, nang cao nhan thirc ctia CBNV trong don vi minh vé BMTT.
3.7.3. Chju trach nhiém cao nhat vé BMTT tai don vi minh phu trach, ddm bdo CBNV ma minh
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quan ly tuan thu cac trach nhiém ctia ho dwoc quy dinh trong Quy dinh nay.

3.7.4. Phéi hop voi bd phan BMTT x(& ly sw ¢b néu cé.
3.8.Nhiém vu ctia CBNV
3.8.1. CBNV phai nam dwoc cac yéu cau vé BMTT dwoc quy dinh tai cac tai liéu vé BMTT nhu:

chinh sach BMTT, Quy dinh BMTT, m t& quy trinh, mé ta coéng viéc (néu cé), hwéng dan cong

viéc (néu cd), Biéu mau va céc tai lieu dwoc khach hang cung cép ...

3.8.2. CBNV phai hiéu day du va tuan thi cac yéu cau nay.

CHUONGIl. QUY PINH BAO MAT THONG TIN

Diéu 4.

4.1.

4.2.

4.3.

4.4,

4.5,

4.6.

4.7.

4.8.

4.9.

4.10.

Diéu 5.

5.1.
5.2.

5.3.

Str dung thong tin bao mat

Chi dwoc s dung théng tin bado mat cho dung ngwdi can truy cap va cho muc dich céng viéc
lién quan dém hoat ddong san xuét kinh doanh clia Céng ty.

Khong dwoc tiét 16 cho bat ky bén thir ba ndo nhirng thdng tin bao mat ma CBNV dwoc biét
mét cach chinh thirc hoac khéng chinh thirc.

Khoéng duwoc str dung thong tin bao mat cho bat ky muc dich ca nhan nao (1ap hé so xin viéc,
chia sé thong tin v&i ban be, nguwdi than).

Chi dwoc st dung thdng tin ca nhan cho céng viéc & mirc téi thiéu can thiét. Khong dwoc cung
clp théng tin ca nhan cla khach hang, déi tac hodc CBNV ra bén ngoai Céng ty hoac cho
nhirtng nguoi khong lién quan dén coéng viéc ma khong dwoc nguwdi cé thdm quyén cta Cong
ty phé duyét.

Tuyét déi khéng dworc tai lén hodc lwu trir thong tin bdo méat clia Cong ty trén website, 6 lwu
trlr internet céng céng hay cé nhan.

Tuyét déi khong dworc tai lén hoadc Iy trr cac tai san thong tin cda khach hang, Cong ty Ién
méi tredng Internet céng cdng bao gdom nhwng khéng gi¢i han: Google drive.

Phai lwu thong tin quan trong, thong tin bao mat trén server hoac hé théng lwu trir cha Cong
ty, khéng dwec lwu trir trén O Iwu trlk cuc bd hay cac thiét bj di dong.

Khi két thuc cbng viéc trong mot dy an, cac théng tin lién quan dén dv an phjé\i duwoc lwu trén
server clia dv an, khéng dwoc lwu cac thong tin nay tai may tinh hoac cac thiét bi di dong.

Tuy theo yéu cau cda dy an, khi két thic dw an, cac thong tin lién quan dén dy an co thé phai
x6a bd khéi may tinh, email va cac noi lwu triv khac theo yéu cau ctia ngudi c6 thdm quyén
cua dyw an hoac Cong ty.

Cong ty dwoc toan quyen str dung, truy cép vao thong tin, di liéu, may tinh, hé thong thdng
tin, mang, trng dung, phan mém, email, trang web va di liéu cé lién quan dén dia diém lam
viéc, khu vue lam viéc clia Cong ty. Theo d6, tht cd CBNV dong y véi viéc thu thap, truy cap,
str dung va theo doi giam sat do.

Mang tai san, théng tin ra ngoai

Khong dwgc mang tai san, théng tin clla khach hang hodc Céng ty ra ngoai khu virc lam viéc.
Phai xin phép va dwoc sy phé duyét clia nguwdi cé thdm quyén va chi mang ra cac tai san,
théng tin can thiét da dwoc phé duyét, khi can thiét phai mang tai san, thong tin cd Cong ty
hoac khach hang ra ngoai.

Khi mang tai san, thong tin ctia khach hang hoac Cong ty ra ngoai phai ap dung cac bién phap
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Piéu 6.

6.1.

6.2.

Piéu 7.

7.1.

7.2.

7.3.

7.4.

7.5.

Piéu 8.

8.1.

8.2.

9.2.

9.3.

bdo mat phu hop.

Lam viéc tir xa va thiét bi di dong

Nhu cau lam viéc tir xa, lam viéc & nha phai xin phép va dwoc sw phé duyét cta Truwdng/Pho
giam déc cac don vi san xuat phdn mém (BU), Truwdng/phé phong ban chirc ndng (BA). Khi
lam viéc tlr xa, lam viéc & nha, CBNV phai chju trach nhiém trong viéc bao mat, bao vé thong
tin nhw khi lam viéc tai Cong ty.

Phai tuan tha hwéng dan, quy trinh ctia bo phan ISMS vé viéc cai dat, st dung dbi véi céac
thiét bi di dong, két ndi tir xa t&i hé thdng théng tin ciia Cong ty. Nghiém cam viéc thiét 1ap két

ndi tlr xa, tr nha vao may tinh tai Céng ty néu chua duwoc sy kiém soat tw bo phan ISMS.

Cam két va dao tao vé bao mat thong tin

CBNV phai tuan tht cam két BMTT ghi trong hop déng lao ddng véi Cong ty hodc phai ky thém
cam két BMTT khi dwoc yéu cau.

CBNV c06 thé phai ky va tuan thd cam két BMTT v&i khach hang nhw 1a yéu cdu BMTT cla
khach hang.

CBNV phéi tham gia cac khoa dao tao vé BMTT do Céng ty t6 chirc. Ty thudc vao tinh hinh
thuc té, Téng Giam déc cé thé quyét dinh tan suét dao tao vé BMTT, nhwng it nhat 1 nam 1
lan.

Can bd quan ly don vi, khi thué nhan luc tir bén ngoai, phai cé trach nhiém ky cam két bao mat
thong tin va ddm bao bao mat thong tin cho nhan Iyc dwoc thué.

CBNV phai tuan tht nguyén tac lam viéc, nguyén tdc BMTT tai noi lam viéc cla khach hang.

St dung tai san sé& hiru ca nhan c6 cong viéc

Khéng dwoc tw v st dung tai san s& hiru ca nhan (thiét bi di ddng, may tinh va thiét bi mang)
cho muc dich cong viéc. Khi cé nhu ciu st dung thiét b trén, CBNV phai xin phép s dung va
duoc phé duyét clia ngudi cd thAm quyén truéc khi st dung.

Tai san s& hiru ca nhan, cé két ndi véi hé thdng théng tin clia Cong ty, trwdc khi sir dung phai
duoc bd phan ISMS xem xét, kiém tra, cAu hinh, cai d&t phan mém anti-virus va kiém soat may

tinh pha hop.

Quan ly tai khoan mat khau

Tai khoan Céng ty phai la doc nhat, khéng dung chung hay phé bién, xac dinh dwoc nguodi
dung va chi dwoc str dung béi ngudi da dwoc chi dinh. Tai khodn phai dwoc cap nhat quyén
truy cap ngay khi CBNV thay ddi vi tri va trach nhiém.

Danh sach CBNV Céng ty, nha cung cap, dbi tac kinh doanh, cé quyén truy cap vao thong tin
bdo mat clia Cong ty dwoc duy tri va xem xét dinh ky it nhat it nhat 1 ndm 1 1an.

CBNV phai str dung tai khoan Cong ty ma khong cé quyén quan tri cho hoat dong thwérng ngay
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(bao gdm truy cap internet va email) va st dung tai khoan cuc bd riéng biét cé quyén quan tri
cac hoat ddng yéu cau tam quyén cao.

9.4, Khéng cho ngudi khac stiv dung tai khoan Cong ty truy cap hé thdng thdng tin ctia Cong ty va
khong duoc tiét 16 bat ky mat khau ca nhan nao.

9.5. Khéng cho ngudi khac st dung tai khoan hodc tiét 16 mat khau khach hang hodc bén th ba
cung cap cho minh quan ly dé truy cap vao hé thdng théng tin ctia khach hang hoac bén the
ba.

9.6. Khéng dwoc st dung hay truy nhap vao hé théng théng tin clia Cong ty bang tai khoan ngudi
khéac.

9.7. Khéng dwoc st dung hay khi nhap vao hé théng théng tin ctia khach hang hodc clia bén thi
ba bang bang tai khodn nguoi khac

9.8.  Phai tuan tha chinh sach vé thiét Iap va ddi mat khau ctia Cong ty. Khong dat va st dung mat
khau quéa don gian, dé suy doan.

9.0. Phai tuan tha chinh sach vé thiét 1ap va ddi mat khau ctia khach hang hodc bén thr ba khi tai
khodn va mat khau dwoc cung cap bdi hodc bén thir ba.

9.10. Khéng vé tinh tim kiém hay do mat khiu cla ngwdi khac.

Piéu 10. Ra vao dia diém lam viéc

10.1. MGi CBNV dwoc cap mét thé tir cd anh ra vao khu lam viéc. CBNV phai cé trach nhiém gitr gin
bdo quan thé tr ciia minh. Khéng dwoc phép mwon thé tir clia ngwoi khac hodc cho ngwoi
khac hodc cho ngudi khac stiv dung thé tir cia minh dé ra vao noi lam viéc.

10.2. CBNV phai ludn deo thé tai dia diém lam viéc.

10.3.  Khi quén thé, mét thé CBNV phai thong bo véi can bd quan ly thé trong vong 2 gior dé xa ly
va lam tha tuc mwon thé tam tai bd phan hanh chinh. CBNV phai tra lai thé tam da mwon trong
vong 7 ngay lam viéc. Can bd quan ly thé cho mwon thé cé trach nhiém ghi nhan lai théi gian
muon, tra thé.

10.4. Tuan tha cac bién bdo cdm, bién chi dan tai dia diém lam viéc. Trong khu lam viéc c6 mot sé
khu virc bdo mat, ODC, chi danh cho nhirng ngwoi dwoc giao nhiém vy lam viéc trong khu virc
nay. CBNV néu khoéng dwoc phép ra vao khu vic bdo mat, tuyét déi khong dwgc mwon thé
hodc tim cach dé vao khu vuc nay vi bat ky ly do gi

10.5. Nguwdi chiu trach nhiém cta bd phan hanh chinh van phong cé trach nhiém bé tri sé theo dbi
khach ra vao & nhirng noi cé hé thdng thé tir riéng.

Diéu 11. Str dung cac thiét bi ghi hinh, ghi am, chup anh

11.1. Khéng dwoc tw y st dung cac thiét bi ghi hinh, ghi am (bao gédm nhwng khéng gi¢i han: may

anh, may quay phim, may ghi am, dién thoai hay thiét bi cAm tay c6 chirc nang chup anh, quay
phim ho&c céac loai may thiét bi khac cé tinh ndng hodc chirc ndng twong tw) tai khu vc co

déu hiéu cAm chup anh, quay phim, ghi &m nhw céac khu vic bdo mat, ODC hodc khu v co
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11.2.

Diéu 12

12.1.
12.2.
12.3.

Diéu 13.

13.1.
13.2.

Piéu 14.

14.1.

14.2.

Diéu 15.

15.1.

15.2.

Piéu 16.

16.1.

16.2.

16.3.

16.5.

16.6.

02v-QD/I

thong tin khach hang tai dia diém cta Cong ty hodc khach hang.
Phai xin phép va dwoc sw ddng y clia nguwdi cé thAdm quyén khi chup anh, ghi hinh, ghi am &

cac khu vwec nnéu & muc 11.1 trén.

. Str dung may in, may hay giay

Tt cd may in trong Céng ty chi phan quyén in cho ca nhan hay nhém ngudi xac dinh.
Khéng dwoc st dung may in clia Cong ty dé in tai liéu khéng can thiét cho cong viéc.

Khi can hay vat liéu hodc hd so bdo mat phai st dung may hdy gidy.

Str dung may fax

Khéng duwoc fax hd so ma khong cé sy cho phép clia ngwdi cé thdm quyén.

Khéng dwoc glri théng tin bao mat bang may fax.

Bao bao quan tai liéu hd so ban cirng

Khéng dwoc dé tai lieu, hd so bdo mat bira bai & cac noi cong cong nhw may in, may
photocopy, phong hop, ban lam viéc, trong td khong khéa.
Phai phan loai, s&p xép, bao quan va lwu triv tai liéu, hd so ban cirng can bao mat trong ti cé

khéa va dadm bao nguoi khac khong thé tiép can duoc.

Van chuyén théng tin

Khi gi tai liéu, thiét bi co chira théng tin mat phai st dung dich vu van chuyén cé uy tin va cé
dam bao trir trwd'ng hop khan cip. Phai xac nhan véi nguwdi nhan vé néi dung tai liéu va thoi
gian nhan tai liéu.

Khi van chuyén tai liéu hay thiét bi co chira thong tin mat, CBNV phai lubn mang theo bén minh

va thwe hién cac bién phap bao mat phu hop.

Str dung may tinh va thiét bj CNTT

Chi dwoc str dung may tinh va thiét bi CNTT cho Céng ty cip vao muc dich cdng viéc va tuan
tha theo cac yéu ciu ctia Cong ty vé cai dat, s dung va bdo quan.

Khéng dwoc tw y thao I&p may tinh va cac thiét bi CNTT, trong trwérng hop can cai dat hay stra
chira, phai lién hé v&i b phan ISMS dé nhan dwoc sy tro gilp.

Phai cai dat screen saver khong qua 5 phat. Phai khéa man hinh may tinh khi ra khéi ché ngdi
hoéc khi ra khoi khu virc lam viéc.

Phai tdt may va céc thiét bj trwdc khi ra vé. Khi cd nhu ciu bat may qua dém vi ly do cong viéc
dang ky v&i bd phan hanh chinh va xin phép Héng Van néng lién quan.

Khéng dwoc chia sé n Iwu trir cuc bo, thw muc, files trén may tinh qua mang c6 day, khéng
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day hay phan mém.

16.7. Khong st dung chung may tinh

16.8.  Khi don vi c6 may tinh hay thiét bj CNTT ding chung, can bd quan ly don vi phai phan cong
nguwdi quan ly va kiém tra dinh ky.

Diéu 17. Str dung phan mém

17.1. Chi dwoc st dung nhitng phdn mém cé trong danh muc phan mém dwoc phép siv dung cla
Cong ty.

17.2.  Nghiém c&dm s dung cac phdn mém trong danh sach bj cdm theo quy dinh ctia Cong ty.

17.3.  Nghiém cdm s dung hodc thir nghiém bat ky dang phan mém tham do, theo ddi, tAn cong,
truy cap trai phép Cong ty.

17.4. Nghém cdm s dung cac loai phdn mém s dung mang ngang hang peer-to-peer, cac phan
mém chia s& di¥ liéu, phAn mém chia sé man hinh.

17.5. Nghiém cdm s dung phan mém va website d& vwot qua Proxy hodc Firewall ctia Cong ty bao
gdm nhung khong gi6i han: Tor, FreeGate, UltraSurf, Proxifier, HotspotShield ho&dc cac phan
mém khac co tinh nang hoac chirc nang twong tw dwédi moi hinh thire, ké ca phuc vu muc dich
cbng viéc.

Diéu 18. Str dung cac thiét bi di dong, thiét bi mang va ngoai vi

18.1. Céc thiét bi di dong két ndi véi hé thbng mang hodc cac dich vu CNTT ctia Cong ty phai dap
(ng cac yéu ciu bao mat cla Cong ty va hwdng dan clia bd phan ISMS trong qué trinh dang
ky st dung qua trinh cai dat cac bién phap bao vé nhw cai dat mat khau chuyén nghiép thiét bj
ma hoa di liéu str dung khéa day qua trinh str dung qua trinh hly dang ky

18.2. nghiém c&m viéc s&r dung cac thiét bj cé chirc néng tao két ndi mang phat séng wi-fi dé lam
tam dbi cho cac thiét bi khac két ndi vao mang ctia Cong ty hay ra Internet

18.3.  Canhan va don vi mudn s dung cac thiét bi mang khac déu phai ding ky st dung trong Cong
ty va dwoc cau hinh va quan ly bdi b phan ISMS.

Diéu 19 Str dung email Cong ty

19.1. Hé théng Email la tai s&n Cong ty, dwoc cung cap dé phuc vu cho viéc van hanh va quan tri
clia Cong ty.

19.2. Chi dwoc str dung email cia Cong ty hodc email dwgc Cong ty cho phép cho muc dich cong
viéc, khéng dwoc st dung bat ky email hay hé thédng email khac tai Cong ty.

19.3. Céc hé théng email mién phi nhw: Gmail, Hotmail,... bi cAm st dung, cAm g&i, cAm nhan tai
Cong ty.

19.4. Trwéce khi glri mail phai kiém tra dia chi ngu®i nhan (To, Cc, Bbcc), tiéu dé&, ndi dung email, file
dinh kém va chi¥ ky. Phai quét virus files dinh kem truwéc khi givi.

19.5. Khéng dwoc st dung hé thédng email clia Cong ty dé test; khong duoc ty y cai d&t email server,;
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19.6.

19.7.

19.8.

19.9.

19.10.

19.11.
19.12.

19.13.

19.14.

19.15.

19.16.

19.17.

19.18.

néu can cho viéc test thi phai xin phép can bd quan ly don vi va can bo quan ly bo phan ISMS.
Khéng dwoc str dung tai khoan email cia ngwéi khac, khéng mwon hay cho muwon tai khoan
email.

Khéng gid mao email, bé khéa mat khau, xam nhap, tdn céng hodc glri email hang loat dén hé
thdng email ctia Céng ty hay hé théng email khac.

Khéng dwoc gliri email hodc chuyén tiép email cé ndi dung mang tinh xtiic pham, céng kich mét
ca nhan hay mét té chirc hoéc chéng lai, di ngwoc lai véi truyén théng hodc tap quan dan toc,
théng tin xam pham dén an ninh québc gia.

Khéng dwoc chuyén tiép email cho ca nhan hay mailing list ma khéng dwoc phép tir nguoi gl
email 1an dau.

Khéng dwoc chuyén tiép thi cong hodc tw ddng email cta Cong ty dén hé thdng email bén
ngoai.

Khéng dwoc st dung dia chi email clia Cong ty dé dang ky vao céac dién dan hay mang xa hoi.
Khéng dwoc glri théng tin cé6 mirc dd bado mat “Confidential” qua email. Néu gl théng tin cé
mirc do bao mat “Confidential” qua email thi phai dwoc phép clia ngudi co thdm quyén va phai
ma hoa thdng tin hodc zip va dat mat khau. Mat khau gidi ma phai duwoc giri bang email hodc
bang phuwong tién khac.

Khéng mé& email Ilra d&o hodc email c6 cac dau hiéu dang ng® nhw tén mién email khéng phai
clia Cong ty dang tin cay. email khéng chi dinh mét ngwdi nhan cu thé, email c6 16i chinh ta va
nglr phap.

Khéng nhép vao céc lién két trong cac email Itra ddo hodc email dang ngd; tuyét dbi khong tra
I&i email Itra d&o hodc dang ngd; hodc cung cap théng tin ca nhan, tén déng nhap va mat khau.
Bao cao cho bd phan ISMS khi nhan dwgc email Itra ddo hodc email dang ngo.

Khéng dwoc loi dung hé thdng email ctia Cong ty. Nhivng hanh déng dwoc coi la loi dung bao
gdm, nhwng khéng gi¢i han: st dung email cho viéc kinh doanh ¢4 nhan, tim kiém co hdi nghé
nghiép bén ngoai Cong ty, tham gia vao cac hoat dong kiém tién trén mang, tham dw vao cac
hoat déng mang tinh chinh tri hodc kéu goi gay quy v&i ly do tén gido hodc bat ky mét hoat
ddng nao khac cé tinh chat twong tuw.

CBNV muén st dung thiét bj di dong thong tin dé truy cap hé théng email ctia Cong ty thi phai
dang ky vé&i bd phan ISMS va tuan th hwéng dan ctia bd phan ISMS vé viéc cai dat mat khau
thiét bi va ma hoa div liéu.

Khi thay déi vi tri cong viéc CBNV phai ban giao lai cho ngwdi cé trach nhiém mailing list va dia

chi email d&c biét do minh quan ly, néu cé.

Diéu 20. Str dung mang ndi bd, hé théng théng tin, may chi va két ndi internet

20.1.

20.2.

Quyén truy cap vao hé théng thong tin, ’ng dung, chivc nang, di liéu dwoc cung cép, Gy quyén

"«

va kiém soat dwa trén nguyén tac “dung vi tri”, “da dé biét”, “du dé st dung”. “du dé lam viéc”
clla CBNV. CBNV chi dwoc truy cap vao nhirng théng tin hay di liéu ma minh dwoc phép
théng qua viéc phan quyén truy nhap clia ngwdi cé thdm quyén clia Cong ty hodc khach hang.

Ngudi c6 thAm quyén phan quyén truy nhap hé théng thong tin hodc di¥ liéu phai co trach
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nhiém danh gia rdi ro trwéc khi thwe hién va kiém tra lai sau khi thwe hién dé& dadm bao viéc

phan quyén la dung déi twong, dang pham vi “dd dé lam viéc”.

20.3. Khéng dwoc st dung ndi bd, hé thdng théng tin, may chi va duwéng truyén internet vao muc
dich khac ngoai cong viéc.

20.4. Céac may chl cung cép dich vu ra internet phai dwoc kiém tra va quan ly béi bd phan ISMS.

20.5. Khéng dwoc tw y cai dat cac may chl céng cu cung cap dich vu nhu Web, FPT, SVN, Proxy,
Firewall, DC, DNS, DHCP...

20.6. Khéng tw y cu hinh mang, khoéng tw y thiét Iap két ndi internet cho cac may tinh trong mang
ndi by Cong ty.

20.7.  Khéng duogec truy cap vao cac website khéng lién quan dén muc dich cbng viéc, khong dworc
str dung cac trang proxy trung gian truy nhap Internet clia Céng ty hoac khach hang.

20.8. Khéng dwoc dung cong cu truc tuyén hodc website cong cong dé chuyén déi ngdn ngir cod
chira théng tin bdo mat cia Cong ty. Chi dwgc dung cong cu hodc website cho Cong ty phat
trién, cung cap hoac cho phép dé dich tai liéu cé chira thong tin bado mat clia Cong ty.

20.9. Khéng duoc loi dung ha tAng mang, thiét bj va tai nguyén ctia Céng ty cho muc dich ngoai
cbng viéc. Hanh ddng lgi dung bao 96m nhwng khong gidi han: kinh doanh ca nhan, tim kiém
co hodi nghé nghiép bén ngoai Céng ty, tham gia cac hoat déng kiém tién trén mang, tham duw
vao cac hoat ddng mang tinh chinh tri, hodc kéu goi gay quy véi ly do tén gido hodc bat ky mot
hoat ddng nao khac cé tinh chét twong tuw.

20.10. Khéng dwoc tAn cong vao mang hodc may chi ctia Cong ty; hodc loi dung ha ting mang, thiét
bi va tai nguyén ctia Cong ty dé tAn cdng vao mang hodc may chd bén ngoai.

20.11. Viéc str dung dich vu Bién toan dam may cho muc dich cong viéc phai dwgc trwdng bd phan
ISMS phé duyét.

Diéu 21. Phoéng chéng virus va cap nhat chwong trinh

21.1. May tinh va céac thiét bi CNTT khi s& dung trong mang Céng ty va dwoc cai d&t va cap nhat
phan mém phong chéng virus phién bdn méi nhéat va thuc hién quét virus dinh ky theo hwéng
dan clia bo phan ISMS. CNBV khéng dwoc phép tat hay x6a phdn mém nay.

21.2. May tinh va céc thiét bi CNTT khi s& dung trong manh Céng ty dwoc cap nhat cac ban va 16i
hé diéu hanh va phan mém moét cach tw ddng. CBNV phai cé trach nhiém kiém tra viéc nay va
bao cao bd phan ISMS khi c6 16i xay ra.

21.3  Khi nh& may tinh bi nhiém virus thi ngay lap tirc ngat két ndi mang (thdo day mang, tat két ndi
wi-fi), théng bao cho bd phan ISMS va phdi hop thue hién xi ly.

21.4. Khéng dugc phét tan cdc chwong trinh déc hai (nhw virus, sau, trojan, bom thw ...) tir may tinh
bi va’hodc thiét bi ciia Cong ty hodc vao mang va/ hodc may chii ctia Cong ty.

Diéu 22. St dung tai san ctia khach hanh

22.1. Taisan cla khach hang cung cép (ha tang, hé thdng thdng ti,n (r’ng dung, phan mém, két nbi

mang, may chd, internet, thiét bi, mat khau, email ...) dwoc coi la tai san cha khach hang dé
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phuc vu cho viéc van hanh va quan tri ctia Céng ty hoac khach hang.

22.2.  Tuan tha chinh sach hodc hwéng dan quan ly tai san cla khach hang khi duwoc cung cap hodc
str dung.

22.3.  Tuan tha chinh sach hodc hwéng dan quan ly tai san cla Cong ty dbi véi tai san cta khach
hang néu khach hang khéng cung cap

22.4. S dung va bao quan thiét bi, tai khoan, mat khau, email, quyén truy cap ... dwec phan quyén
st dung trén nguyén tac “dd dé lam viéc”.

22.5. Khéng dwoc loi dung tai san clia khach hang. nhirng hanh déng dwoc coi la loi dung bao gém,
nhwng khdng gi¢i han: st dung sai muc dich, kinh doanh ¢4 nhan, tim kiém co’ hdi nghé nghiép
bén ngoai Céng ty, tham gia cac hoat dong kiém tién trén mang, tham dy vao cac hoat déng
mang tinh chinh tri, hodc kéu goi gay quy véi ly do ton gido hodc bat ky mét hoat dong nao
khac c6 tinh chét twong tuw.

22.6. Khoéng dwoc tAn cong vao mang hodc may chi cla khach hang; hodc loi dung tai san cia
khach hang cung cap dé tAn cdng vao mang hodc may chl bén ngoai.

22.7. Ban giao tai san cta khach hang, néu cd, cho ngudi cé trach nhiém khi thay déi vi tri cbng viéc.

Diéu 23. Str dung cac phwong tién truyén théng xa hoi

23.1. Khéng dwoc dang tai, chia sé hoac tiét 16 thong tin hodc hinh &nh can bdo mat clia Cong ty
ho&c khach hang khi tham gia viét blog, tham gia vao cac phwong tién truyén théng xa héi.

23.2. Khéng dwoc dang tai, chia sé hodc tiét 16 thong tin ca nhan cla khach hang ho&c hinh anh cda
ho trén cac phwong tién truyén thong xa hoi

23.3. Khéng dwoc dang tai, chia sé hodc tiét 16 thong tin hodc hinh dnh khu virc 1am viéc cla khach
hang, khu vwec bi cAm chup anh, quay phim cGia Cong ty trén cac phwong tién truyén théng xa
hoi.

23.4. Khéng duwoc dang tai, chia sé hodc tiét 16 thong tin vé lich trinh 1am viéc, dia diém lam viéc,
cong viéc clia ca nhan hodc can bd quan ly trén cac phwong tién truyén théng xa hoi.

Diéu 24. Xt ly sw ¢6 bao mat thong tin

24.1.  Khi phat hién c6 hién twong hodc sw cb vé bado mat théng tin CBNV ¢6 trach nhiém théng bao
ngay cho can bd quan ly cap trén va trwdng Bo phan BMTT trong vong 2 gi¢r dé tim phwong
hwéng giai quyét.

24.2.  Tuan thG yéu cau khach hang vé béo céo x Iy sw c6 bdo mat théng tin néu da thdng nhat
phwong thirc xt ly v&i khach hang trwdc do.

24.3. CBNV phai c6 trach nhiém hop tac xt ly sw c¢b vé BMTT khi dwoc Cong ty hodc khach hang

yéu cau.

CHUONG lll. XU LY VIPHAM BAO MAT THONG TIN
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Diéu 25. Can cr xt ly vi pham bao mat théng tin

Viéc xac dinh hinh thrc x& ly vi pham BMTT phai dwa trén cac can clr sau day:

25.1. Hanh vi vi pham;

25.2.  Murc d6 nguy co, rdi ro: rd ri, mat mat thong tin;

25.3.  Murc do thiét hai thuc té: thiét hai vat chat va thiét hai vé uy tin, danh tiéng ctia Cong ty;

25.4.  Tinh chét 16i: 16i cb v, 16i vo .

Diéu 26. Cac hinh thirc xtr ly vi pham bao mat thong tin

CBNV vi pham quy dinh bdo mat théng tin thi cé thé bj xt ly theo mét hay tat ca cac hinh thirc sau day:
26.1. Hinh thire trv thwdng hodc phat tién

26.2. Tham gia lai cac khéa dao tao vé BMTT theo yéu cau ctia Cong ty

26.3.  Hanh vi vi pham sé& 1a mét trong nhirng yéu té d& danh gia mirc dd hoan thanh nhiém vu.
26.4. Hinh thirc bdi thuweng thiét hai theo phép luat

26.5. CBNV vi pham con c6 thé bi xem xét x& ly ky luat theo cac hanh vi va hinh thire x& Iy ky luat

lao déng dwoc quy dinh tai N6i quy lao dong Céng ty.

Diéu 27. Xtr ly vi pham bao mat thong tin

27.1. Trwong hop phat hién hanh vi vi pham BMTT, bd phan Bao mat thong tin cé trach nhiém bao
céo cho can bd quan ly cap trén hodc Tong Giam dbc Cong ty dé kip thoi xir ly

27.2.  Quy trinh x& ly vi pham BMTT tuén tha theo quy dinh vé x( Iy ky luat lao dong tai Néi quy lao
doéng cua Cong ty.

CHUONG IV. CAC PIEU KHOAN THI HANH

Diéu 28. Trach nhiém thi hanh

28.1. Quy dinh bao mat théng tin nay cé hiéu luc ké tir ngay ky

28.2. B0 phan Bao mat thong tin 1a ddu méi soan thdo céc quy trinh thuwe hién va hwéng dan chi tiét,
don dbc, theo dbi, kiém tra va danh gia viéc to chirc thue hién Quy dinh nay tai cac don vi trong
Cong ty.

28.3. Giam déc, Can bd quan ly va tat ca cac don vi, phong ban c6 trach nhiém té chire trién khai

thwe hién Quy dinh nay

Diéu 29. Stra déi, b6 sung Quy dinh

29.1. Quy dinh nay sé dwoc diéu chinh, stra dbi va bd sung tuy thudc vao tinh hinh hoat déng kinh
doanh thuc t& ciia Cong ty va cac nodi dung stra ddi, bd sung cltia phap luat vé lao dong.

29.2.  Viéc stra dbi, bd sung Quy dinh nay phai c6 suw tham kh&o y kién ctia Ban dam bao thong tin,
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Ban Nhan sy va sw phé duyét ctia Téng Giam déc

TONG GIAM BOC

NGUYEN XUAN HIEU
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CHUONG V.

CAC MUC TR THUONG HOAC PHAT TIEN

Chu thich:

I: Hanh vi vi pham l&n dau

Il: Hanh vi vi pham tce Ian ther 2 tré di

Pon vi tinh: VND

STT Cac hanh vi vi pham CAc mirc trer thwéng hodc phat tién
Tir 500.000 dén 13 1.000.000 = Ttr2.000.000 dén  Tir’5.000.000 Tcr10.000.000
1.000.000 dén 2.000.000 @ 5.000.000 dén 10.000.000 = tr¢'lén
Diéu 4. Str dung théng tin va tai san cta Cong ty
1 Mang théng tin mat ra ngoai, tiét 16 théng tin mat cho I
nguwdi thlr ba ma gay thiét hai hodc anh hwéng dén hinh
anh, uy tin ctia Cong ty.
2 GUi nhdm théng tin bado mat cho khach hang. I Il
3 S dung thdéng tin bdo mat, tai san théng tin cho muc | Il
dich ca nhan, muc dich ngoai cong viéc.
4 Cung cép théng tin ca nhan cla khach hang, dbi tac I I
hodac CBNV ra bén ngoai Cong ty hoac cho ngu&i khdng
lién quan den cong viéc ma khdng dwoc ngwdi c6 tham
guyén ctia Cong ty phé duyét.
5 Tai Ién hodc lwu trir thong tin cia Cong ty trén Website, I Il
0 lwu tri internet cdng cdng, ca nhan, thiét bi di dong s&
hiru clia ca nhan.
6 Lwu thong tin quan trong, thdng tin bao mat ngoai noi | Il
Iwu triv ca Cong ty.
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Khong xda thong tin lién quan dén céng viéc/dy an ¢
may tinh hay thiét bi Iwu trir di dong khi két thac cbng
viéc/dw an.

Khong x6a thong tin dy an & may tinh, email, va cac noi
lvu trle khac neu khach hang da cd yéu cau xda cac
théng tin dy an khi ket thic dy an

Tai l1én hoac lwu trlr cac tai san thong tin cta khach
hang, cong ty Ién moi tredng internet cdng cong bao
gom nhwng khoéng gi&i han: google drive, ...

Piéu 5. Mang tai san, thdng tin ra ngoai

10

Mang tai san, thong tin cGa cong ty ra ngoai khu virc lam
viéc khi khong xin phép, khdng dwoc phé duyét boi
ngwdi cé thdm quyén.

11

Mang tai san, thoéng tin ctia khach hang ra ngoai khu vwc
lam viéc khi khdng xin phép, khdng dwoc phé duyét boi
nguwdi c6 thAm quyén.

12

Khéng ap dung cac bién phap bao mat phu hop khi
mang théng tin, tai san thdng tin cta Cong ty ra ngoai.

13

Khéng ap dung cac bién phap bao mat phu hep khi
mang théng tin, tai san théng tin cda khach hang ra
ngoai.

Diéu 6. Lam viéc tir xa va thiét bi di déng

14

Lam viéc tir xa, lam viéc & nha khong xin pr]ép hoac
khoéng dwoc phé duyét cia ngwoi cé tham quyeén.

15

Khi lam viéc tir xa, lam viéc & nha, khong dam bao bao
mat, bao vé théng tin nhw khi lam viéc tai cong ty.
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16

Khong tuan tha cac yéu cau vé cai dat, st dung déi véi
cac thiét bj di déng, cac két nodi tir xa téi hé thong théng
tin chia cong ty.

Tuw y thiét 1ap két ndi tir xa, tir nha vao may tinh tai cong
ty khi chwa dwoc sw kiém soat tir boé phan ISMS

Piéu 7. Cam két va dao tao vé BMTT

17

CBNV khéng ky cam két BMTT khi ky hop dong lao déng
v&i cong ty

18

CBNV khong ky cam két BMTT v&i khach hang nhw 1a
mot yéu cau BMTT cua khach hang.

19

Khéng tham gia cac khoéa dao tao vé BMTT do Céng ty
t6 chirc trwdc khi ky hop déng va cac khoéa dao tao lai
dinh ky hang nam, cac khéa dao tao hwéng déi twong,
cac khéa dao tao hwéng dac thu theo yéu cau cta hop
doéng, dw an.

20

Céan b6 quan ly (jO’n vi, khi thué nhan lyc tir bén ngoai
khéng ky cam két bao mat thong tin va dao tao BMTT
cho nhéan lwc dwoc thué.

21

Khéng tuan thd nguyén tc lam viéc, nguyén tdc BMTT
tai noi lam viéc cta khach hang.

Diéu 8. Str dung tai san s& hiru ca nhan cho céng
viéc

22

S dung tai san s& hiru ca nhan (thiét bj di dong, may
tinh va thiét bi mang ...) cho muc dich cbng viéc ma
khéng xin phép, khong dwoc phé duyét cla ngwoi co
thdm quyén trwéc khi st dung.

23

CAc tai san s& hiru ca nhan, co két ndi véi hé théng
thong tin cta Cong ty, khéng dwoc bd phan ISMS xem
xét, kiém tra, cAu hinh, cai dat phan mém bao vé phu
hop trwdc khi str dung.

Diéu 9. Quan ly tai khoan, mat khau
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24

Cho nguoi khac sir dung tai khoan Cong ty truy cap vao
hé thdng théng tin cta Cong ty.

25

Cho nguoi khac st dung tai khoan hoac tiét 16 mat khau
truy cap dé truy cap vao hé théng thong tin cua khach
hang hoac bén th ba cung cap.

26

St dung hay truy nhap vao hé thdng théng tin ctia Cong
ty bang tai khoan ctia ngudi khac.

27

S dung hay truy nhap vao hé théng thong tin ctua khach
hang hoac bén th(* ba cung cap bang tai khoan cla
nguwoi khac.

28

Khéng tuan tht chinh sach vé thiét 1ap va déi mat khau
cla Cong ty.

Khong bao mat mat khau, khong déi mat khau, hoac dat
mat khau don gian, dé doan.

29

Khéng tuan tht chinh sach vé thiét 1ap va déi mat khau
cua khach hang hoac bén tht ba, trong treong hop tai
khoén va mat khau do khach hang hoac bén th&r ba cung
cap.

30

C6 tinh tim kiém hay do mat khau ctia ngudi khac.

Diéu 10. Ra vao dja diém lam viéc

31

Mwon thé ra/vao clia nguoi khac hoac cho nguwoi khac
st dung thé tr clia minh dé ra vao noi lam viéc, bao
gdm CBNV thwc hién viéc quet thé hd, ho&dc CBNV nhd
quet thé hd (mirc phat nhan véi sé 1an vi pham).

32

M@ ctra hd ngwdi khac trong Cong ty hodc ngwdi ngoai
Cong ty ma khong c6 bao lanh.

33

Khong deo thé tai dia diém lam viéc.

34

Khi quén thé, mat thé, khong thdng bao voi can bé quan
ly thé trong vong 2 gi& dé xu ly.

35

Khi quén thé, mét thé khong mwon thé tam tai bd phan
Hanh chinh.
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Hoac khong tra lai thé tam tai bd phan hanh chinh trong
vong 7 ngay lam viéc.

36 Can bd quan ly thé cho mwon thé ma khong ghi nhan lai ' I
thoi gian giao mwon, tra thé.

37 Ra vao khu virc bdo mat ma khong dwgc phép, chwa xin 1]
phép.
Khong tuan tha cac bién bao cam, bién chi dan tai dia
diém lam viéc ctia Céng ty hoac khach hang.

38 Cgém b(f),cé trdch nhiém thudc bd phan hanh ch[nh khéng ' Il
bo tri sO theo dbi ra/vao & nhirng noi cé hé thong thé tw
riéng.
Piéu 11. Str dung céc thiét bj ghi hinh, ghi am, chup
anh

39 Twy sk dung céc thiét bj ghi hinh, ghi am tai khu virc c6 I
dau hiéu cam chup anh, quay phim, ghi am nhw cac khu
vwe bao maét, ODC hoac khu vuc c6 thong tin khach
hang tai dia diém cta Céng ty hoac khach hang.

40 Khéng xin pheép va khong dworc sy ddng y cGia ngwoi co Il
thdm quyén khi chup &nh, ghi hinh, ghi am & cac khu
vwe néu tai muc 11.1
Diéu 12. Str dung may in, may hay gidy

41 S dung may in cia Cong ty dé in tai liéu khdng can thiét ' I
cho cong viéc

42 Khong s dung may hiy gidy, phwong phap hiy triét dé ' Il
khi can huy tai liéu, ho so bao mat.
Piéu 13. Str dung may fax

43 Fax tai liéu, [16 so ma khéng cé sw cho phép clia ngwoi ' Il
c6 thdm quyén.

44 GUithéng tin bdo mat bang may fax ' I
Diéu 14. Bao quan tai liéu hé so ban cieng

45  Pé tai lidu, hd so can dwoc bado mat blra bai & cac noi ' I
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cbng céng nhw may in, may photocopy, phong hop, ban
lam viéc, trong ti khdng khoéa.

46

Khong phan loai, sap xép, bao quan va lwu trir cac tai
liéu, ho so ban cirng bao mét trong tu ¢ khoa va dam
bao nguwoi khac khong thé tiép can duworc.

Diéu 15. Van chuyén théng tin

47

Khoéng st dung dich vu yén chuyén c6 uy tin va c6 dam
bao khi gbvi tai liéu, thiét bi co chira thdng tin mat, trv
trvdng hop khan cap.

48

Van chuyén tai liéu hay tai san c6 chtra thong tin méat
khong an toan dan dén mat tai liéu, tai san, 10 théng tin.

Diéu 16. Str dung may tinh va thiét bi CNTT

49

S dung may tinh va thiét bi CNTT do Céng ty c4p vao
muc dich ngoai cdng viéc.

50

T y thao lap may tinh va céc thiét bi CNTT, hoéc khong
tuan thd theo cac yéu cau cla cbng ty vé cai dat, st
dung va bao quan.

51

Khdéng cai dat screen saver hoac cai dat screen saver
trén 5 phat.

52

Khéng khéa man hinh may tinh khi ra khai ché ngdi ho&c
khi ra khoi khu vwc lam viéc.

53

Khong tat méy va cac thiét bj trwdc khi ra vé, triy treong
hop phai dé may qua dém.

54

Bat may qua dém vi ly do cbng viéc nhwng khéng dang
ky v&i Van phong cbng ty va xin phép phong ban chic
nang lién quan.

55

Chia sé 6 lwu trir cuc bd, thw muc, files trén may tinh
gua mang c6 day, khong day hay phan méem.

56

Cho ngu¢i khac mwon may tinh hoac mwon may tinh
cla ngwoi khac.
S dung may tinh dng tén ngwdi khac dé lam viéc.

57

Lam mét laptop, thiét bi, tai san do Cong ty cap hoéc
thudc s& hiru ca nhan, cé chira thdng tin mat, théng tin
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cua khach hang, thdng tin dw an.

58

Can b6 quan ly don vi khong phéan cong ngwoi quan ly
va kiém tra dinh ky ddi véi may tinh hay thiét bi CNTT
dung chung cta don vi.

Diéu 17. Str dung phan mém

59

Download, bé khéa (crack), st dung, lwu trie phan mém
khong c6 ban quyén hoac khong dwoc phép.

60

Download, bé khéa, st dung, lwu trlr phan mém khong
c6 ban quyén lam lay nhiém virus sang mang noi bo,
mang cla khach hang hay nhiém virus vao tai liéu gwi
khach hang hoac lam anh hwéng dén tién d6 duw an.

61

S dung cac phan mém trong danh sach bi cam. St
dung hodc thtr nghiém bat ky dang phan mem tham do,
theo doi, tan cong, truy nhap trai phép trong Cong ty.

62

St dung cac loai phan mém st dung mang ngang hang
peer -to-peer, cac loai phan mem chia sé di liéu, phan
mém chia sé man hinh.

63

S& dung phan mém, website d& vwot qua proxy hodc
firewall ctia Coéng ty dwéi moi hinh thirc.

Piéu 18. Str dung céac thiét bj di déngm, thiét bi mang
va ngoai vi

65

Thiét bi di ddng két ni véi hé théng mang hoac céc dich
vu CNTT cla Céng ty khdng dap (rng cac yéu cau dang
ky, st dung, cai d&t, bdo mat (mat khau truy cap, ma
héa di¥ liéu ..) clia cong ty.

66

St dung cac thiét bi c6 chirc nang tao két n6i mang, phat
song Wifi dé lam ciu ndi cho céc thiét bj khac két ndi
vao mang cua Cong ty hay ra Internet.

67

S dung thiét bi mang khéng dwoc cau hinh va quan ly
boi bo phan ISMS.

Piéu 19. Str dung email cta Cong ty

68

S dung email clla Céng ty hodc email dwoc cong ty cho
phép cho muc dich ngoai cong viéc.
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69

SC!’ dung email mién phi, email ca nhan, email hay hé
thong email khac ngoai email cua cong ty, khach hang
cung cap tai céng ty.

70

Gri sai dia chi ngw®i nhan email, sai ndi dung email, sai
file dinh kém, co virus trong file dinh kem.

71

S dung hé thdng email clia Cong ty dé test, tw y cai dat
email servers.

72

S dung tai khoan email clia ngudi khac, mwon hay cho
muwon tai khoan email.

73

Gia mao email, bé khda mat khau, xam nhap, tan cong
dén hé thong email ctia cong ty hay ngoai cong ty.

74

GUi email hang loat (spam email) dén hé théng email
cla cong ty hay ngoai cong ty.

75

GWri email hodc chuyén tiép email c6 ndi dung mang tinh
xtc pham, céng kich mét ca nhan hay mét td chirc hoac
chéng lai, di nguoc lai véi truyén théng hodc tap quan
dan toc, thdng tin xam pham dén an ninh quéc gia.

76

Chuyén tiép thi cong hodc tw dong email clia Cong ty
dén hé thong email bén ngoai.

77

St dung dia chi email ctia Cong ty dé dang ky vao cac
dién dan hay mang xa hai.

78

GUri thdng tin c6 mirc dé bao mat |a “Confidential” qua
email ma khéng dat mat khdu hodc ma hoa.

79

M& ho&c nhép vao céc lién két trong email Itra dao hodc
dang ngo, tra 101 cac email Ilra dao hogc dang ngo; hoac
cung cap théng tin ca nhan, tén dang nhap va mat khau.
Khéng b&o cao cho bd phan ISMS khi nhan dwoc email
Ilra ddo hodc dang ngo.

80

Loi dung hé théng email ciia cong ty. Nhirng hanh dong
dworc coi la lgi dung bao gébm, nhwng khang gi¢i han: st
dung email cho viéc kinh doanh ca nhan, tim kiém co hoi
nghé nghiép bén ngoai Céng ty, tham gia vao cac hoat
dong kiém tién trén mang, tham dw vao cac hoat déng
mang tinh chinh tri hoac kéu goi gay quy v&i ly do ton
gido hoac bat ky mot hoat dong nao khac cé tinh chét
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twong tuw.

81

Khong dang ky véi bd phan ISMS truwéc khi CBNV st
dung thiét bi di dong dé truy cap hé théng email cla
Céng ty va/hodc khong tuan tha yéu cau vé viéc dat mat
khau thiét bi va ma hoéa di liéu.

82

Khong ban giao lai cho ngudi co trach nhiém mailing list
va dia,chi email dac biét do minh quan ly, néu c6, khi
thay dai vi tri cbng viéc.

Biéu 20. S dung mang néi bd, hé théng thong tin,
may chua va két noi internet

83

Truy céap vao nhirng thong tin hay di liéu ma minh
khong dwoc phép, khdng c6 tham quyén, khong lién
quan den cdng viéc dwoc giao.

84

Ngudi c6 thAm quyén phan quyén truy nhap hé théng
thdng tin hoac di liéu khong danh gia rui ro truwdc khi
thwe hién, khdng kiém tra lai sau khi thwc hién dan dén
phan quyén sai dbi twong, sai nguyén tac “da dé lam
viéc’.

85

S dung mang ndi bo, hé théng thdng tin, may chi va
duwdng truyen Internet vao muc dich khac ngoai céng
Viéc.

86

St dung may cha cung cép dich vu ra internet khoéng
dwoc kiém tra va quan ly b&i b6 phan ISMS.

87

Tw y cai dat cAc may chi cung cép dich vu nhu Web,
FTP, SVN, Proxy, Firewall, DC, DNS. DHCP ...

88

Tw ¥ cu hinh mang, tw y thiét 1ap két ndi internet cho
cac may trong mang noi bé ctia Cong ty.

89

Truy cap vao cac website khong lién quan dén muc dich
cong viéc, str dung cac trang proxy trung gian truy nhap
internet ctia Cong ty hoac khach hang.

90

Dung c6ng cu tryc tuyén ho,éc website céng’cc}ng hoac
cbng cu khdéng dugc phép dé dich hoac chuyén doi ngbn
ngr c6 chra théng tin bdo mat cta Cong ty.

91

Loi dung ha tang mang, thiét bi va tai nguyén ctia Céng
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ty cho muc dich ngoai cong viéc bao gom, nhung khéng
gi¢i han: kinh doanh ca nhan, tim kiém co héi nghé
nghiép bén ngoai Céng ty, tham gia vao cac hoat déng
kiém tién trén mang, tham dw vao cac hoat ddng mang
tinh chinh tri hoac kéu goi gay quy vé&i ly do ton gido
ho&c bat ky mét hoat ddng nao khac cé tinh chét twong
tw.

92

Tén cong vao mang hoac may chu cla Cong ty hodc loi
dung ha tang mang, thiét bj va tai nguyén cta Cong ty
dé tan cong vao mang hodc may cha bén ngoai.

93

S dung dich vu dién toan dam may khéng dwoc sy xem
xét va phé duyét ctia bé phan ISMS.

DPiéu 21. Phong chéng virus va cap nhat chwong
trinh

94

Tai vé, sao chep thong tin, tai liéu tl trén mang, tr may
tinh khac, thiét bi khac va bi lay nhiém virus.

95

May tinh va thiét bi CNTT khi st dung trong mang Cong
ty khéng dwoc cai dat va cap nhat phan mém phong
chong virus phién ban méi nhat.

96

Phat tan cac chuwong trinh déc hai vao mang va may
cha.

97

Tw y tat hay x6a chwong trinh phong chéng virus, cap
nhat phién ban dinh ky, quét virus dinh ky.

98

Khong kiém tra viéc cap nhat cac ban va 16i hé diéu hanh
va phan mém va bao cao bd phan ISMS khi cé 16i xay
ra.

99

Khong théng bao cho b phan ISMS, khong ngét két noi
mang khi nghi ng& may tinh bj nghiém virus va khong
pho6i hop thwe hién xv ly.

Diéu 22. Str dung tai san cua khéach hang.

100

Khong tuan tha chinh sach hogc hwdng dan quan ly tai
san cla khach hang khi dwoc cung cap hoac st dung.
Khong str dung tai san cua khach hang theo dung muc
dich chi dinh ban dau.
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101

Khong s dung va bao quan thiét bi, tai khoan, mat khau,
email, quyen truy cap tai san cua khach hang dwoc phan
quyén st dung trén nguyén tac “du dé lam viéc’.

102

Loi dung tai san cua khach hang. Nhitng hanh dong
dwoc coi la lgi dung bao gém, nhwng khéng gi¢i han:
kinh doanh cé nhan, tim kiém co héi nghé nghiép bén
ngoai Cong ty, tham gia vao cac hoat ddng kiém tién trén
mang, tham dw vao cac hoat déng mang tinh chinh trj
ho&c kéu goi gay quy véi ly do tén gido hodc bat ky mot
hoat ddng nao khac cé tinh chat twong tw.

103

Té&n cong vao mang hodc may chd cta khach hang hoac
lgi dung tai san cda khach hang dé tan cong vao mang
hoac may chd bén ngoai.

104

Khéng ban giao tai san cta khach hang, néu cé, cho
ngwoi co trach nhiém khi thay dbi vi tri cong viéc.

105

Lam mat tai san khach hang.

Piéu 23. Str dung cac phwong tién truyén théng xa
hoi

106

Bang tai, chia sé hoac tiét 16 thong tin hoac hinh anh can
bao mét clia Cong ty hoac khach hang khi tham gia viét
blog, tham gia vao cac phwong tién truyen théng xa hoi.

107

Déng tai, chia sé hodc tiét 16 trén phwong tién truyén
thdng xa héi théng tin ca nhan ctia khach hang hoac hinh
anh cla ho.

108

Daéng tai, chia sé hoac tiét 16 thong tin hoac hinh &nh khu
vie lam viéc cta khach hang, khu viwe lam viéc bj cdm
chup anh, quay phim ctda Coéng ty trén cac phwong tién
truyén thong xa hoi.

109

Déng tai, chia sé hoac tiét 16 théng tin vé lich trinh lam
viéc, dia diém lam viéc, cong viéc cﬂg ca nhan hoac can
b6 quan ly trén cac phwong tién truyén thong xa hoi.

Diéu 24. Xtr ly sw cé bao mat thong tin

110

Khéng théng bao ngay cho can bd quan ly cp tren hoc
tredng bo phan ISMS, trong vong 2 gi@, khi phat hién sw
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mat mat, cac hanh vi trém cap va tiét |0 trai phép tai san
thdng tin cla c{)ng ty, cac dau hiéu vi pham, sy co bao
mat thong tin dé tim phwong hwéng gidi quyét.

111 | Khong tuan tha yéu cau cta khach hang vé béo cao sy I I
0 bao méat thong tin, néu da co thong nhat trwdc do voi
khach hang vé cach thirc xt ly khi cé sw co xay ra.

112 Khong hop tac xtv ly sy ¢6 vé BMTT khi dwoc cong ty I I
hoac khach hang yéu cau.

02v-QD/ISM/HDCV Internal use 28/28



	BẢO MẬT THÔNG TIN
	Chương I.  Quy định chung
	Điều 1.  Phạm vi và đối tượng áp dụng
	Quy định này áp dụng cho Công ty cố phần TECHVIFY Việt Nam (sau đây gọi tắt là Công ty).
	Đối tượng áp dụng là CBNV của Công ty (sau đây viết tắt là CBNV) là người lao động ký Hợp đồng thử việc, Hợp đồng lao động với Công ty.
	Điều 2.  Định  nghĩa và giải thích từ ngữ.

	2.1. “Thông tin bảo mật” là tất cả thông tin, dữ liệu, tin tức, sự kiện, sự việc, ý tưởng, phán đoán, trí thức về tài sản không được công khai, hoặc bất kỳ thông tin nào dưới mọi hình thức mang bản chất tương tự, có liên quan đến hoạt động sản xuất ki...
	2.1.1. Các sản phẩm phần mềm của Công ty và của khách hang/đối tác, bao gồm:

	a) Tài liệu khảo sát, phân tích thiết kế bước đầu,
	b) Tài liệu thiết kế, module sản phẩm
	c) Cơ sở dữ liệu, các chương trình máy tính bao gồm mã nguồn, mã đối tượng,
	d) Các phương tiện xây dụng phần mềm như cơ sở dữ liệu, ngôn ngữ lập trình, chương trình dịch, chương trình bổ trợ …
	e) Sản phẩm phần mềm trọn gói, hướng dẫn sử dụng,
	f) Nguyên bản các giao diện của sản phẩm phần mềm, bao gồm cả các trang web của Công ty và của Công ty thiết kế cho khách hang/đối tác…
	2.1.2. Các thiết kế/giải pháp, các quy trình cài đặt/triển khai cho từng dòng sản phẩm Công nghệ thông tin (CNTT) hoặc cho từng khách hàng/đối tác và các tài liệu liên quan.
	2.1.3. Các giải pháp tích hợp hệ thống thông tin, giải pháp công nghệ triển khai cho Công ty, khách hàng/đối tác.
	2.1.4. Các tài liệu báo cáo hoặc tổng kết về giải pháp/ thiết kế do Công ty nghiên cứu, phát triển.
	2.1.5. Các thông tin bảo mật về thị trường, khách hàng, tài chính … đã được Công ty phân tích, khai thác và phát triển mang tính đặc thù.
	2.1.6. Các thông tin cá nhân của khách hàng, khách hàng của khách hàng và các thông tin cá nhân khác, nếu có, được khách hàng ủy thác để thực hiện công việc.
	2.1.7. Các thông tin cá nhân của CBNV bao gồm, nhưng không giới hạn, tên, ngày tháng năm sinh, nơi sinh, số chứng minh nhân dân, số sổ bảo hiểm, số nhận dạng cá nhân, tài khoản, mã số thuế, địa chỉ email, địa chỉ IP, web cookie, địa chỉ nhà riêng, số ...
	2.1.8. Các quy trình sản xuất bao gồm tất cả các tài liệu cấu thành như Mô tả quá trình, Mô tả sản phẩm, Biểu mẫu …
	2.1.9. Các thông tin, được thể hiện bằng văn bản giấy tờ hoặc văn bản điện tử được đánh dấu là “Tài liệu mật” hoặc “Sử dụng nội bộ” hoặc một hình thức tương đương.
	2.2. Đối tác của Công ty: Là những cá nhân, tập thể, tổ chức có hoạt động sản xuất kinh doanh các sản phẩm/ dịch vụ giống hoặc tương tự với sản phẩm của Công ty, cùng hướng tới đối tượng khách hàng, đối tác như của Công ty, và chia sẻ lợi ích với Công...
	2.3. Đối thủ cạnh tranh: Là những cá nhân, tập thể, tổ chức có hoạt động sản xuất kinh doanh các sản phẩm/ dịch vụ giống hoặc tương tự với sản phẩm của Công ty, cùng hướng tới đối tượng khách hàng, đối tác như của Công ty, nhưng không chia sẻ lợi ích ...
	2.4. Khách hàng của Công ty: Là những cá nhân, tập thể, tổ chức mua sản phẩm/ dịch vụ của Công ty.
	2.5. Bên thứ ba: Là bất kỳ một cá nhân, tập thể, tổ chức nào, ngoài Công ty và bản thân CBNV nắm giữ Thông tin bảo mật.
	2.6. Thiết bị di động: Là bất cứ thiết bị cầm tay hoặc thiết bị có hình dáng nhỏ gọn cho phép người sử dụng có thể lưu trữ thông tin, xử lý thông tin, gửi thông tin, kết nối với internet từ bất cứ nơi nào, bao gồm nhưng không giới hạn: máy tính xách t...
	2.7. Thông tin cá nhân: Là thông tin có thể được sử dụng để phân biệt hoặc theo dõi danh tính của một cá nhân chẳng hạn như tên, số chứng minh nhân dân, số sổ bảo hiểm, hồ sơ sinh trắc học, v.v hoặc khi kết hợp với các thông tin khác có thể nhận dạng ...
	2.8. Khu vực bảo mật: Các trung tâm Phát triển phần mềm (ODC), các trung tâm dữ liệu, các phòng máy chủ và các phòng có chứa thông tin bảo mật, các phòng chứa thiết bị. Chỉ có nhân viên được phân quyền mới được ra vào khu vực này, những người khác khi...
	2.9. Cán bộ quản lý: Cán bộ có quyết định bổ nhiệm vào vị trí quản lý của Công ty, bao gồm nhưng không giới hạn: Tổng giám đốc, Trưởng/Phó giám đốc các đơn vị sản xuất phần mềm (BU), Trưởng/phó phòng ban chức năng (BA).
	Điều 3.  Nhiệm vụ của các phòng ban chức năng, cán bộ quản lý và CBNV.
	3.1. Nhiệm vụ của bộ phận Bảo mật thông tin (sau đây viết tắt là BMTT)
	3.1.1. Tổ chức xây dựng, triển khai và kiểm soát hệ thống BMTT của Công ty, đảm bảo quản lý được rủi ro và chịu trách nhệm được đến mức độ dự án.
	3.1.2. Kiểm tra, đánh giá sự tuân thủ với hệ thống quản lý BMTT của các bộ phận, CBNV và đưa ra biện pháp xử lý triệt để cho các trường hợp có vi phạm và đề xuất dự phòng cho tương lai.
	3.1.3. Tổ chức chuẩn bị các chương trình và tài liệu đào tạo về BMTT.
	3.1.4. Làm việc với các tổ chức bên ngoài về các vấn đề liên quan đến BMTT của Công ty.
	3.1.5. Định kỳ hàng năm, xem xét và cập nhật Quy định này.
	3.2. Nhiệm vụ của bộ phận CNTT
	3.2.1. Xây dựng, phát triển, vận hành, quản lý và bảo đảm hạ tầng mạng và hệ thống thôn tin của Công ty.
	3.2.2. Xây dựng, triển khai, báo cáo về hệ thống giám sát, kiểm soát việc truy cập hệ thống thông tin, nhằm ngăn ngừa việc truy cập bất hợp pháp vào máy tính, hệ thống thông tin, và các dịch vụ mạng của Công ty.
	3.2.3. Xây dựng, triển khai, báo cáo về hệ thống thông tin, hệ thống mạng, hệ thống sao lưu dữ liệu, ghi nhật ký hệ thống và truy nhập, theo dõi đường truyền, bảo vệ tấn công hệ thống mạng và hệ thống thông tin.
	3.2.4. Đề xuất và áp dụng các giải pháp kỹ thuật trong BMTT.
	3.2.5. Phối hợp với bộ phận BMTT để áp dụng các chính sách BMTT liên quan đến thiết bị CNTT, mạng nội bộ, hệ thống thống tin, máy chủ và kết nối internet.
	3.3. Nhiệm vụ của bộ phận Hành chính – Tài sản
	3.3.1. Chịu trách nhiệm bảo mật về mặt vật lý và môi trường làm việc, gồm cả hệ thống điện, điều hòa, phòng cháy chữa cháy.
	3.3.2. Quản lý và báo cáo tài sản vật lý, trang thiết bị văn phòng trong Công ty.
	3.3.3. Quản lý và báo cáo hệ thống cửa từ và quyền truy cập, hệ thống camera và quyền truy cập.
	3.3.4. Quản lý các nhà cung cấp dịch vụ khi truy cập vào khu vực làm việc của Công ty và đảm bảo họ hiểu và tuân thủ quy định BMTT của Công ty.


	3.4. Nhiệm vụ của bộ phận Nhân sự
	3.4.1. Tổ chức ký Cam kết BMTT cho CBNV và quản lý hồ sơ này.
	3.4.2. Đưa ra yêu cầu tạo các tài khoản truy nhập hệ thống thông tin cho CBNV mới, sau khi ký cam kết BMTT và hợp đồng lao động.
	3.4.3. Đưa ra yêu cầu cắt hay cập nhật tài khoản của CBNV ngày khi CBNV chấm dứt, tạm dừng hay thay đổi hợp đồng lao động, thay đổi vị trí công tác.
	3.4.4. Duy trì và xem xét danh sách tài khoản nhân viên của Công ty.

	3.5. Nhiệm vụ của bộ phận Tuyển dụng và Đào tạo
	3.5.1. Tổ chức đào tạo BMTT cho CBNV ở cấp Công ty.

	3.6. Nhiệm vụ của bộ phận Đảm bảo chất lượng (PQA)
	3.6.1. Đánh giá nội bộ và kiểm soát việc tuân thủ các yêu cầu BMTT ở mực dự án.
	3.6.2. Lập danh sách các dự án quan trọng, phối hợp với bộ phận BMTT xem xét đánh giá yêu cầu BMTT của dự án.

	3.7. Nhiệm vụ của bộ phận quản lý ở mỗi cấp đơn vị
	3.7.1. Đánh giá rủi ro trước khi phê duyệt các yêu cầu đặc biệt về việc sử dụng thông tin, tài sản, quyền truy cập thông tin quyền truy cập hệ thống thông tin.
	3.7.2. Phổ biến, nâng cao nhận thức của CBNV trong đơn vị mình về BMTT.
	3.7.3. Chịu trách nhiệm cao nhất về BMTT tại đơn vị mình phụ trách, đảm bảo CBNV mà mình quản lý tuân thủ các trách nhiệm của họ được quy định trong Quy định này.
	3.7.4. Phối hợp với bộ phận BMTT xử lý sự cố nếu có.
	3.8. Nhiệm vụ của CBNV
	3.8.1. CBNV phải nắm được các yêu cầu về BMTT được quy định tại các tài liệu về BMTT như: chính sách BMTT, Quy định BMTT, mô tả quy trình, mô tả công việc (nếu có), hướng dẫn công việc (nếu có), Biểu mẫu và các tài liệu được khách hàng cung cấp …
	3.8.2. CBNV phải hiểu đầy đủ và tuân thủ các yêu cầu này.



	Chương II.  Quy định bảo mật thông tin
	Điều 4.  Sử dụng thông tin bảo mật
	4.1.  Chỉ được sử dụng thông tin bảo mật cho đúng người cần truy cập và cho mục đích công việc liên quan đếm hoạt động sản xuất kinh doanh của Công ty.
	Điều 5.  Mang tài sản, thông tin ra ngoài

	5.1.  Không được mang tài sản, thông tin của khách hàng hoặc Công ty ra ngoài khu vực làm việc.
	5.2. Phải xin phép và được sự phê duyệt của người có thẩm quyền và chỉ mang ra các tài sản, thông tin cần thiết đã được phê duyệt, khi cần thiết phải mang tài sản, thông tin cả Công ty hoặc khách hàng ra ngoài.
	5.3. Khi mang tài sản, thông tin của khách hàng hoặc Công ty ra ngoài phải áp dụng các biện pháp bảo mật phù hợp.
	Điều 6.  Làm việc từ xa và thiết bị di động

	6.1. Nhu cầu làm việc từ xa, làm việc ở nhà phải xin phép và được sự phê duyệt của Trưởng/Phó giám đốc các đơn vị sản xuất phần mềm (BU), Trưởng/phó phòng ban chức năng (BA). Khi làm việc từ xa, làm việc ở nhà, CBNV phải chịu trách nhiệm trong việc bả...
	6.2.  Phải tuân thủ hướng dẫn, quy trình của bộ phận ISMS về việc cài đặt, sử dụng đối với  các thiết bị di động, kết nối từ xa tới hệ thống thông tin của Công ty. Nghiêm cấm việc thiết lập kết nối từ xa, từ nhà vào máy tính tại Công ty nếu chưa được ...
	Điều 7.  Cam kết và đào tạo về bảo mật thông tin

	7.1.  CBNV phải tuân thủ cam kết BMTT ghi trong hợp đồng lao động với Công ty hoặc phải ký thêm cam kết BMTT khi được yêu cầu.
	7.2. CBNV có thể phải ký và tuân thủ cam kết BMTT với khách hàng như là yêu cầu BMTT của khách hàng.
	7.3. CBNV phải tham gia các khóa đào tạo về BMTT do Công ty tổ chức. Tùy thuộc vào tình hình thực tế, Tổng Giám đốc có thể quyết định tần suất đào tạo về BMTT, nhưng ít nhất 1 năm 1 lần.
	7.4. Cán bộ quản lý đơn vị, khi thuê nhân lực từ bên ngoài, phải có trách nhiệm ký cam kết bảo mật thông tin và đảm bảo bảo mật thông tin cho nhân lực được thuê.
	7.5. CBNV phải tuân thủ nguyên tắc làm việc, nguyên tắc BMTT tại nơi làm việc của khách hàng.
	Điều 8.   Sử dụng tài sản sở hữu cá nhân có công việc

	8.1. Không được tự ý sử dụng tài sản sở hữu cá nhân (thiết bị di động, máy tính và thiết bị mạng) cho mục đích công việc. Khi có nhu cầu sử dụng thiết bị trên, CBNV phải xin phép sử dụng và được phê duyệt của người có thẩm quyền trước khi sử dụng.
	8.2.  Tài sản sở hữu cá nhân, có kết nối với hệ thống thông tin của Công ty, trước khi sử dụng phải được bộ phận ISMS xem xét, kiểm tra, cấu hình, cài đặt phần mềm anti-virus và kiểm soát máy tính phù hợp.
	Điều 9.  Quản lý tài khoản mật khẩu

	9.1.  Tài khoản Công ty phải là độc nhất, không dùng chung hay phổ biến, xác định được người dùng và chỉ được sử dụng bởi người đã được chỉ định. Tài khoản phải được cập nhật quyền truy cập ngay khi CBNV thay đổi vị trí và trách nhiệm.
	9.2. Danh sách CBNV Công ty, nhà cung cấp, đối tác kinh doanh, có quyền truy cập vào thông tin bảo mật của Công ty được duy trì và xem xét định kỳ ít nhất  ít nhất 1 năm 1 lần.
	9.3. CBNV phải sử dụng tài khoản Công ty mà không có quyền quản trị cho hoạt động thường ngày (bao gồm truy cập internet và email) và sử dụng tài khoản cục bộ riêng biệt có quyền quản trị các hoạt động yêu cầu tạm quyền cao.
	9.4. Không cho người khác sử dụng tài khoản Công ty truy cập hệ thống thông tin của Công ty và không được tiết lộ bất kỳ mật khẩu cá nhân nào.
	9.5. Không cho người khác sử dụng tài khoản hoặc tiết lộ mật khẩu khách hàng hoặc bên thứ ba cung cấp cho mình quản lý để truy cập vào hệ thống thông tin của khách hàng hoặc bên thứ ba.
	9.6. Không được sử dụng hay truy nhập vào hệ thống thông tin của Công ty bằng tài khoản người khác.
	9.7. Không được sử dụng hay khi nhập vào hệ thống thông tin của khách hàng hoặc của bên thứ ba bằng bằng tài khoản người khác
	9.8. Phải tuân thủ chính sách về thiết lập và đổi mật khẩu của Công ty.  Không đặt và sử dụng mật khẩu quá đơn giản, dễ suy đoán.
	9.9. Phải tuân thủ chính sách về thiết lập và đổi mật khẩu của khách hàng hoặc bên thứ ba khi tài khoản và mật khẩu được cung cấp bởi hoặc bên thứ ba.
	9.10. Không vô tình tìm kiếm hay dò mật khẩu của người khác.
	Điều 10. Ra vào địa điểm làm việc

	10.1. Mỗi CBNV được cấp một thẻ từ có ảnh ra vào khu làm việc. CBNV phải có trách nhiệm giữ gìn bảo quản thẻ từ của mình. Không được phép mượn thẻ từ của người khác hoặc cho người khác hoặc cho người khác sử dụng thẻ từ của mình để ra vào nơi làm việc.
	10.2. CBNV phải luôn đeo thẻ tại địa điểm làm việc.
	10.3. Khi quên thẻ, mất thẻ CBNV phải thông báo với cán bộ quản lý thẻ trong vòng 2 giờ để xử lý và làm thủ tục mượn thẻ tạm tại bộ phận hành chính. CBNV phải trả lại thẻ tạm đã mượn trong vòng 7 ngày làm việc. Cán bộ quản lý thẻ cho mượn thẻ có trách...
	10.4. Tuân thủ các biển báo cấm, biển chỉ dẫn tại địa điểm làm việc. Trong khu làm việc có một số khu vực bảo mật, ODC, chỉ dành cho những người được giao nhiệm vụ làm việc trong khu vực này. CBNV nếu không được phép ra vào khu vực bảo mật, tuyệt đối ...
	10.5. Người chịu trách nhiệm của bộ phận hành chính văn phòng có trách nhiệm bố trí sổ theo dõi khách ra vào ở những nơi có hệ thống thẻ từ riêng.
	Điều 11 . Sử dụng các thiết bị ghi hình, ghi âm, chụp ảnh

	11.1. Không được tự ý sử dụng các thiết bị ghi hình, ghi âm (bao gồm nhưng không giới hạn: máy ảnh, máy quay phim, máy ghi âm, điện thoại hay thiết bị cầm tay có chức năng chụp ảnh, quay phim hoặc các loại máy thiết bị khác có tính năng hoặc chức năng...
	11.2.  Phải xin phép và được sự đồng ý của người có thẩm quyền khi chụp ảnh, ghi hình, ghi âm ở các khu vực nnêu ở mục 11.1 trên.
	Điều 12 . Sử dụng máy in, máy hủy giấy

	12.1.  Tất cả máy in trong Công ty chỉ phân quyền in cho cá nhân hay nhóm người xác định.
	12.2. Không được sử dụng máy in của Công ty để in tài liệu không cần thiết cho công việc.
	12.3. Khi cần hủy vật liệu hoặc hồ sơ bảo mật phải sử dụng máy hủy giấy.
	Điều 13 . Sử dụng máy fax

	13.1. Không được fax hồ sơ mà không có sự cho phép của người có thẩm quyền.
	13.2. Không được gửi thông tin bảo mật bằng máy fax.
	Điều 14 . Bảo bảo quản tài liệu hồ sơ bản cứng

	14.1. Không được để tài liệu, hồ sơ bảo mật bừa bãi ở các nơi công cộng như máy in, máy photocopy, phòng họp, bàn làm việc, trong tủ không khóa.
	14.2.  Phải phân loại, sắp xếp, bảo quản và lưu trữ tài liệu, hồ sơ bản cứng cần bảo mật trong tủ có khóa và đảm bảo người khác không thể tiếp cận được.
	Điều 15. Vận chuyển thông tin

	15.1.  Khi gửi tài liệu, thiết bị có chứa thông tin mật phải sử dụng dịch vụ vận chuyển có uy tín và có đảm bảo trừ trường hợp khẩn cấp. Phải xác nhận với người nhận về nội dung tài liệu và thời gian nhận tài liệu.
	15.2.  Khi vận chuyển tài liệu hay thiết bị có chứa thông tin mật, CBNV phải luôn mang theo bên mình và thực hiện các biện pháp bảo mật phù hợp.
	Điều 16. Sử dụng máy tính và thiết bị CNTT

	16.1. Chỉ được sử dụng máy tính và thiết bị CNTT cho Công ty cấp vào mục đích công việc và tuân thủ theo các yêu cầu của Công ty về cài đặt, sử dụng và bảo quản.
	16.2. Không được tự ý tháo lắp máy tính và các thiết bị CNTT, trong trường hợp cần cài đặt hay sửa chữa, phải liên hệ với bộ phận ISMS để nhận được sự trợ giúp.
	16.3.  Phải cài đặt screen saver không quá 5 phút. Phải khóa màn hình máy tính khi ra khỏi chỗ ngồi hoặc khi ra khỏi khu vực làm việc.
	16.5. Phải tắt máy và các thiết bị trước khi ra về. Khi có nhu cầu bật máy qua đêm vì lý do công việc đăng ký với bộ phận hành chính và xin phép Hồng Vân năng liên quan.
	16.6. Không được chia sẻ ổn lưu trữ cục bộ, thư mục, files trên máy tính qua mạng có dây, không dây hay phần mềm.
	16.7. Không sử dụng chung máy tính
	16.8. Khi đơn vị có máy tính hay thiết bị CNTT dùng chung, cán bộ quản lý đơn vị phải phân công người quản lý và kiểm tra định kỳ.
	Điều 17 . Sử dụng phần mềm

	17.1. Chỉ được sử dụng những phần mềm có trong danh mục phần mềm được phép sử dụng của Công ty.
	17.2. Nghiêm cấm sử dụng các phần mềm trong danh sách bị cấm theo quy định của Công ty.
	17.3. Nghiêm cấm sử dụng hoặc thử nghiệm bất kỳ dạng phần mềm thăm dò, theo dõi, tấn công, truy cập trái phép Công ty.
	17.4. Nghêm cấm sử dụng các loại phần mềm sử dụng mạng ngang hàng peer-to-peer, các phần mềm chia sẻ dữ liệu, phần mềm chia sẻ màn hình.
	17.5. Nghiêm cấm sử dụng phần mềm và website để vượt qua Proxy hoặc Firewall của Công ty bao gồm nhưng không giới hạn: Tor, FreeGate, UltraSurf, Proxifier, HotspotShield hoặc các phần mềm khác có tính năng hoặc chức năng tương tự dưới mọi hình thức, ...
	Điều 18. Sử dụng các thiết bị di động, thiết bị mạng và ngoại vi

	18.1. Các thiết bị di động kết nối với hệ thống mạng hoặc các dịch vụ CNTT của Công ty phải đáp ứng các yêu cầu bảo mật của Công ty và hướng dẫn của bộ phận ISMS trong quá trình đăng ký sử dụng quá trình cài đặt các biện pháp bảo vệ như cài đặt mật kh...
	18.2. nghiêm cấm việc sử dụng các thiết bị có chức năng tạo kết nối mạng phát sóng wi-fi để làm tâm đối cho các thiết bị khác kết nối vào mạng của Công ty hay ra Internet
	18.3. Cá nhân và đơn vị muốn sử dụng các thiết bị mạng khác đều phải đăng ký sử dụng trong Công ty và được cấu hình và quản lý bởi bộ phận ISMS.
	Điều 19  Sử dụng email Công ty

	19.1. Hệ thống Email là tài sản Công ty, được  cung cấp để phục vụ cho việc vận hành và quản trị của Công ty.
	19.2.  Chỉ được sử dụng email của Công ty hoặc email được Công ty cho phép cho mục đích công việc, không được sử dụng bất kỳ email hay hệ thống email khác tại Công ty.
	19.3. Các hệ thống email miễn phí như: Gmail, Hotmail,… bị cấm sử dụng, cấm gửi, cấm nhận tại Công ty.
	19.4. Trước khi gửi mail phải kiểm tra địa chỉ người nhận (To, Cc, Bbcc), tiêu đề, nội dung email,  file đính kèm và chữ ký. Phải quét virus files đính kèm trước khi gửi.
	19.5. Không được sử dụng hệ thống email của Công ty để test; không được tự ý cài đặt email server; nếu cần cho việc test thì phải xin phép cán bộ quản lý đơn vị và cán bộ quản lý bộ phận ISMS.
	19.6. Không được sử dụng tài khoản email của người khác, không mượn hay cho mượn tài khoản email.
	19.7. Không giả mạo email, bẻ khóa mật khẩu, xâm nhập, tấn công hoặc gửi email hàng loạt đến hệ thống email của Công ty hay hệ thống email khác.
	19.8.  Không được gửi email hoặc chuyển tiếp email có nội dung mang tính xúc phạm, công kích một cá nhân hay một tổ chức hoặc chống lại, đi ngược lại với truyền thống hoặc tập quán dân tộc, thông tin xâm phạm đến an ninh quốc gia.
	19.9. Không được chuyển tiếp email cho cá nhân hay mailing list mà không được phép từ người gửi email lần đầu.
	19.10. Không được chuyển tiếp thủ công hoặc tự động email của Công ty đến hệ thống email bên ngoài.
	19.11.  Không được sử dụng địa chỉ email của Công ty để đăng ký vào các diễn đàn hay mạng xã hội.
	19.12. Không được gửi thông tin có mức độ bảo mật “Confidential” qua email. Nếu gửi thông tin có mức độ bảo mật “Confidential” qua email thì phải được phép của người có thẩm quyền và phải mã hóa thông tin hoặc zip và đặt mật khẩu. Mật khẩu giải mã phả...
	19.13. Không mở email lừa đảo hoặc email có các dấu hiệu đáng ngờ như tên miền email không phải của Công ty đáng tin cậy. email không chỉ định một người nhận cụ thể, email có lỗi chính tả và ngữ pháp.
	19.14. Không nhấp vào các liên kết trong các email lừa đảo hoặc email đáng ngờ; tuyệt đối không trả lời email lừa đảo hoặc đáng ngờ; hoặc cung cấp thông tin cá nhân, tên đăng nhập và mật khẩu.
	19.15.  Báo cáo cho bộ phận ISMS khi nhận được email lừa đảo hoặc email đáng ngờ.
	19.16. Không được lợi dụng hệ thống email của Công ty. Những hành động được coi là lợi dụng bao gồm, nhưng không giới hạn: sử dụng email cho việc kinh doanh cá nhân, tìm kiếm cơ hội nghề nghiệp bên ngoài Công ty, tham gia vào các hoạt động kiếm tiền t...
	19.17. CBNV muốn sử dụng thiết bị di động thông tin để truy cập hệ thống email của Công ty thì phải đăng ký với bộ phận ISMS và tuân thủ hướng dẫn của bộ phận ISMS về việc cài đặt mật khẩu thiết bị và mã hóa dữ liệu.
	19.18. Khi thay đổi vị trí công việc CBNV phải bàn giao lại cho người có trách nhiệm mailing list và địa chỉ email đặc biệt do mình quản lý, nếu có.
	Điều 20. Sử dụng mạng nội bộ, hệ thống thông tin, máy chủ và kết nối internet

	20.1. Quyền truy cập vào hệ thống thông tin, ứng dụng, chức năng, dữ liệu được cung cấp, ủy quyền và kiểm soát dựa trên nguyên tắc “đúng vị trí”, “đủ để biết”, “đủ để sử dụng”. “đủ để làm việc” của CBNV.  CBNV chỉ được truy cập vào những thông tin hay...
	20.2. Người có thẩm quyền phân quyền truy nhập hệ thống thông tin hoặc dữ liệu phải có trách nhiệm đánh giá rủi ro trước khi thực hiện và kiểm tra lại sau khi thực hiện để đảm bảo việc phân quyền là đúng đối tượng, đúng phạm vi “đủ để làm việc”.
	20.3. Không được sử dụng nội bộ, hệ thống thông tin, máy chủ và đường truyền internet vào mục đích khác ngoài công việc.
	20.4. Các máy chủ cung cấp dịch vụ ra internet phải được kiểm tra và quản lý bởi bộ phận ISMS.
	20.5. Không được tự ý cài đặt các máy chủ công cụ cung cấp dịch vụ như Web, FPT, SVN, Proxy, Firewall, DC, DNS, DHCP…
	20.6. Không tự ý cấu hình mạng, không tự ý thiết lập kết nối internet cho các máy tính trong mạng nội bộ Công ty.
	20.7. Không được truy cập vào các website không liên quan đến mục đích công việc, không được sử dụng các trang proxy trung gian truy nhập Internet của Công ty hoặc khách hàng.
	20.8.  Không được dùng công cụ trực tuyến hoặc website công cộng để chuyển đổi ngôn ngữ có chứa thông tin bảo mật của Công ty. Chỉ được dùng công cụ hoặc website cho Công ty phát triển, cung cấp hoặc cho phép để dịch tài liệu có chứa thông tin bảo mật...
	20.9. Không được lợi dụng hạ tầng mạng, thiết bị và tài nguyên của Công ty cho mục đích ngoài công việc. Hành động lợi dụng bao gồm nhưng không giới hạn: kinh doanh cá nhân, tìm kiếm cơ hội nghề nghiệp bên ngoài Công ty, tham gia các hoạt động kiếm ti...
	20.10.  Không được tấn công vào mạng hoặc máy chủ của Công ty; hoặc lợi dụng hạ tầng mạng, thiết bị và tài nguyên của Công ty để tấn công vào mạng hoặc máy chủ bên ngoài.
	20.11. Việc sử dụng dịch vụ Điện toán đám mây cho mục đích công việc phải được trưởng bộ phận ISMS phê duyệt.
	Điều 21. Phòng chống virus và cập nhật chương trình

	21.1. Máy tính và các thiết bị CNTT khi sử dụng trong mạng Công ty và được cài đặt và cập nhật phần mềm phòng chống virus phiên bản mới nhất và thực hiện quét virus định kỳ theo hướng dẫn của bộ phận ISMS. CNBV không được phép tắt hay xóa phần mềm này.
	21.2. Máy tính và các thiết bị CNTT khi sử dụng trong mạnh Công ty được cập nhật các bản vá lỗi hệ điều hành và phần mềm một cách tự động. CBNV phải có trách nhiệm kiểm tra việc này và báo cáo bộ phận ISMS khi có lỗi xảy ra.
	21.3 Khi nhờ máy tính bị nhiễm virus thì ngay lập tức ngắt kết nối mạng (tháo dây mạng, tắt kết nối wi-fi), thông báo cho bộ phận ISMS và phối hợp thực hiện xử lý.
	21.4. Không được phát tán các chương trình độc hại (như virus, sâu, trojan, bom thư …) từ máy tính bị và/hoặc thiết bị của Công ty hoặc vào mạng và/ hoặc máy chủ  của Công ty.
	Điều 22. Sử dụng tài sản của khách hành

	22.1. Tài sản của khách hàng cung cấp (hạ tầng, hệ thống thông ti,n ứng dụng, phần mềm, kết nối mạng, máy chủ, internet, thiết bị, mật khẩu, email …) được coi là tài sản của khách hàng để phục vụ cho việc vận hành và quản trị của Công ty hoặc khách hàng.
	22.2. Tuân  thủ chính sách hoặc hướng dẫn quản lý tài sản của khách hàng khi được cung cấp hoặc sử dụng.
	22.3. Tuân thủ chính sách hoặc hướng dẫn quản lý tài sản của Công ty đối với tài sản của khách hàng nếu khách hàng không cung cấp
	22.4. Sử dụng và bảo quản thiết bị, tài khoản, mật khẩu, email, quyền truy cập … được phân quyền sử dụng trên nguyên tắc “đủ để làm việc”.
	22.5. Không được lợi dụng tài sản của khách hàng. những hành động được coi là lợi dụng bao gồm, nhưng không giới hạn: sử dụng sai mục đích, kinh doanh cá nhân, tìm kiếm cơ hội nghề nghiệp bên ngoài Công ty, tham gia các hoạt động kiếm tiền trên mạng, ...
	22.6. Không được tấn công vào mạng hoặc máy chủ của khách hàng; hoặc lợi dụng tài sản của khách hàng cung cấp để tấn công vào mạng hoặc máy chủ bên ngoài.
	22.7. Bàn giao tài sản của khách hàng, nếu có, cho người có trách nhiệm khi thay đổi vị trí công việc.
	Điều 23. Sử dụng các phương tiện truyền thông xã hội

	23.1. Không được đăng tải, chia sẻ hoặc tiết lộ thông tin hoặc hình ảnh cần bảo mật của Công ty hoặc khách hàng khi tham gia viết blog, tham gia vào các phương tiện truyền thông xã hội.
	23.2. Không được đăng tải, chia sẻ hoặc tiết lộ thông tin cá nhân của khách hàng hoặc hình ảnh của họ trên các phương tiện truyền thông xã hội
	23.3. Không được đăng tải, chia sẻ hoặc tiết lộ thông tin hoặc hình ảnh khu vực làm việc của khách hàng, khu vực bị cấm chụp ảnh, quay phim của Công ty trên các phương tiện truyền thông xã hội.
	23.4. Không được đăng tải, chia sẻ hoặc tiết lộ thông tin về lịch trình làm việc, địa điểm làm việc, công việc của cá nhân hoặc cán bộ quản lý trên các phương tiện truyền thông xã hội.
	Điều 24. Xử lý sự cố bảo mật thông tin

	24.1. Khi phát hiện có hiện tượng hoặc sự cố về bảo mật thông tin CBNV có trách nhiệm thông báo ngay cho cán bộ quản lý cấp trên và trưởng Bộ phận BMTT trong vòng 2 giờ để tìm phương hướng giải quyết.
	24.2. Tuân thủ yêu cầu khách hàng về báo cáo xử lý sự cố bảo mật thông tin nếu đã thống nhất phương thức xử lý với khách hàng trước đó.
	24.3. CBNV phải có trách nhiệm hợp tác xử lý sự cố về BMTT khi được Công ty hoặc khách hàng yêu cầu.

	Chương III. Xử lý VI Phạm bảo mật thông tin
	Điều 25. Căn cứ xử lý vi phạm bảo mật thông tin
	25.1. Hành vi vi phạm;
	25.2. Mức độ nguy cơ, rủi ro: rò rỉ, mất mát thông tin;
	25.3. Mức độ thiệt hại thực tế: thiệt hại vật chất và thiệt hại về uy tín, danh tiếng của Công ty;
	25.4. Tính chất lỗi: lỗi cố ý, lỗi vô ý.
	Điều 26.  Các hình thức xử lý vi phạm bảo mật thông tin

	26.1. Hình thức trừ thưởng hoặc phạt tiền
	26.2. Tham gia lại các khóa đào tạo về BMTT theo yêu cầu của Công ty
	26.3. Hành vi vi phạm sẽ là một trong những yếu tố để đánh giá mức độ hoàn thành nhiệm vụ.
	26.4. Hình thức bồi thường thiệt hại theo pháp luật
	26.5. CBNV vi phạm còn có thể bị xem xét xử lý kỷ luật theo các hành vì và hình thức xử lý kỷ luật lao động đươc quy định tại Nội quy lao động Công ty.
	Điều 27. Xử lý vi phạm bảo mật thông tin

	27.1. Trường hợp phát hiện hành vì vi phạm BMTT, bộ phận Bảo mật thông tin có trách nhiệm báo cáo cho cán bộ quản lý cấp trên hoặc Tổng Giám đốc Công ty để kịp thời xử lý
	27.2. Quy trình xử lý vi phạm BMTT tuân thủ theo quy định về xử lý kỷ luật lao động tại Nội quy lao động của Công ty.

	Chương IV. Các điều khoản thi hành
	Điều 28. Trách nhiệm thi hành
	28.1. Quy định bảo mật thông tin này có hiệu lực kể từ ngày ký
	28.2. Bộ phận Bảo mật thông tin là đầu mối soạn thảo các quy trình thực hiện và hướng dẫn chi tiết, đôn đốc, theo dõi, kiểm tra và đánh giá việc tổ chức thực hiện Quy định này tại các đơn vị trong Công ty.
	28.3. Giám đốc, Cán bộ quản lý và tất cả các đơn vị, phòng ban có trách nhiệm tổ chức triển khai thực hiện Quy định này
	Điều 29. Sửa đổi, bổ sung Quy định

	29.1. Quy định này sẽ được điều chỉnh, sửa đổi và bổ sung tùy thuộc vào tình hình hoạt động kinh doanh thực tế của Công ty và các nội dung sửa đổi, bổ sung của pháp luật về lao động.
	29.2. Việc sửa đổi, bổ sung Quy định này phải có sự tham khảo ý kiến của Ban đảm bảo thông tin, Ban Nhân sự và sự phê duyệt của Tổng Giám đốc
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