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1. MUC PiCH

Quy trinh nay trinh bay cac kiém soat can thiét vé hé thdng, vat Iy va con nguoi dé bao vé tai san

mot cach thich hgp, va cac bwéc thwe hién.

2. PHAM VI AP DUNG
Quy trinh nay danh cho dbi twong la toan bd nhan vién cla cong ty.
3. DINH NGHIA THUAT NG

Dinh nghia thuat ngir thi tuan theo “ISO 27001: 2013”

Dinh nghia thuat nglr chinh nhw sau:

Thuat ngir Pinh nghia
Trwdng ban bao mat Téng hop vé viéc thuc hién va van hanh hé théng quan ly
thong tin hé théng bdo mat théng tin ciia cong ty.

Ban bdo mat théng tin T chire hinh thanh b&i ngwdi quan Iy bd phan lién quan
dén van hanh, &ng dung hé théng quan ly bdo mat théng
tin cia cong ty, va ngwoi chiu trach nhiém quan ly cac

nghiép vu riéng biét.

T6 chire Coéng ty C6 phan TECHVIFY Viét Nam
Nhan vién Nguw&i lao dong cua céng ty TECHVIFY
4, CAU TRUC CUA TAI LIEU NAY

Ban quy trinh nay dwoc xay dwng dwa vao thé ché cta “ISO 27001: 2013 - Phu luc A”.

5. CHINH SACH BAO MAT THONG TIN

5.1 PHUONG HUONG CUA BbOI NGU QUAN LY TRONG BAO MAT THONG TIN

5.1.1 CHINH SACH BAO MAT THONG TIN

a) Ban bdo mat théng tin sé& dinh nghia Chinh sach lién quan dén bao mat thong tin

trong “Chinh sach bao mat thong tin” va Iy chip thuan cta Téng Giam déc.
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5.1.2

Ngoai ra, Ban bao mat thdng tin sé cdng bd Chinh sach bao mat thoéng tin dén toan
thé& nhan vién la dbi twong, pham vi 4p dung Chinh sach nay. “Chinh sach bao mat
thong tin” cla cong ty ciling sé dwoc cdng bd véi cac co quan lién quan & bén
ngoai.

Bén canh “Chinh sach bao mat théng tin”, ban bao mat théng tin sé quy dinh
nhirng Chinh sach dé& bao mat thong tin khac tai ban quy trinh nay. Bao gém:

1) Chinh sach st dung thiét bi di déng

Chinh sach lam viéc tai nha

Chinh séach kiém soat dang nhap.

Chinh sach str dung kiém soat ma hoa.

)
)
)
5) Chinh sach man hinh/ban lam viéc gon gang
) Chinh sach (va quy trinh) chuyén tiép théng tin
) Chinh sach phat trién ddm bao dén bao mat
)

Chinh sach bdo mat théng tin lién quan dén nha cung cép.
XEM XET NHO’NG CHINH SACH PE BAO MAT THONG TIN

Ban bdo mat théng tin s& xem xét lai Chinh séach lién quan dén bao mat thoéng tin
nhw “Chinh sach bao mat théng tin”,v.v...1 ndm 1 1an, ho&c khi phat sinh thay dbi
nghiém trong. Trwéng hop da thwe hién chinh stra Chinh sach lién quan dén bao
mat théng tin chdng han nhw “Chinh sach bao mat théng tin” thi s& phai nhan

dwoc déng thuan cta Téng Giam déc.

6. TO CHUC BPE BAO MAT THONG TIN

6.1 TO CHUC NOIBO

6.1.1

Lanh dao cAp cao nhat s& phan trach nhiém va quyén han lién quan dén bao mat théng tin cho ban

VAITRO VA TRACH NHIEM CUA BAO MAT THONG TIN

ISMS, cho ngwoi chiju trach nhiém danh gia néi b, nhw sau.

Ngoai ra, Lanh dao cip cao nhat sé truyén dat nhivng vai trd, trach nhiém va quyén han nay cho céac

nhan vién trong céng ty.

Khi van hanh ISMS, Ianh dao cip cao nhét sé 1ap ra va diéu hanh hoi ddng ISMS. So db td chirc dwoc

trinh bay trong van ban “So’ dé té chirc’.

Vai tro cua cac thanh vién trong ban ISMS nhuv sau:
a) Lap ké hoach trng pho rti ro ISMS

b) Xay dwng ban dé thyc hién ISMS

¢) Thuc hién chinh sach quan ly da lap.

d) Dao tao/ huan luyén
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e) Quan ly viéc van hanh

f)  Quan ly tai nguyén kinh doanh
g) Quan ly sy kién/ sw cb bao mat thong tin
h) Lién lac v&i cac co quan lién quan (cdnh sat, co quan kiém tra, cong ty tw van, déi tac, noi Gy

thac v.v.)

1) Thanh vién ban ISMS

Churc vu Vai tro

Ban diéu hanh (CEO) CEO xem xét, phé duyét cac chinh sach, hf) tro ban ISM
trong viéc vagm hanh va trién khai cac hé théng, hoat dong
lién quan dén bao mat thoéng tin trong doanh nghiép.

Trwdng ban ISM Quan ly bao quat tir thwe hién, van hanh hé théng quan
ly ISMS.

Lén ké hoach trién khai cac hoat dong lién quan dén bao
mat thdng tin trong cong ty.

Nguwoi chju trach nhiém dao tao ISMS Lap ké hoach dao tao ISMS va thwc hién trién khai.

Béao céo két qua véi trudng phong khi dwoc yéu ciu (cod
thé lam viéc vs bd phan dao tao dé quan ly viéc dao tao
trong cong ty). ISM sé chiu trach nhiém lap ké hoach dao
tao vé ISM va phong dao tao clia cong ty sé thwc hién
trién khai ké hoach dao tao ti» phong ISM dén nhan vién.

Nguwoi chiu trach nhiém hé thdng théng tin | La nguwdi quan ly hé thdng théng tin, tuan theo cac quy
trinh/ quy téc lién quan dén quan ly hé théng théng tin,
thwc hién cac déi sach quan ly an toan dé duy tri hé
thdng quan ly ISM.

La ngu®i quan ly va chiu trach nhiém x& ly cac sy cbd
| Bao mat thong tin theo quy dinh clia cong ty. Viéc xt ly
Ngwi chiu trach nhiém xt Iy cac sw ¢O | phai dam bao nhanh chéng, han ché ti da cac thiét hai
ISMS cho td chirc va cac bén lién quan.

Nguw¢&i chiu trach nhiém quan ly tai liéu Quan ly, duy tri cac tai liéu va ghi chép lai cac ban ghi
lién quan t&i hé thong quan ly ISMS.

2) Nguoi chju trach nhiém danh gia ndi bd ISMS
Chiu trach nhiém bao cdo véi trudng ban vé két qua kiém soat (Banh gia noi bd) déi véi tat ca cac

nhom triee thube céng ty.

6.1.2 PHAN CONG NHIEM VU
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a)

b)

6.1.3

6.1.5

a)
b)

c)

Coéng ty sé phan tach gitra ngwoi chiu trach nhiém khéi tao, ngwdi thwe hién va
ngwoi phé duyét.
Trwong hop budc phai kiem nhiém do gidi han vé& mat thanh vién, thi cé thé kiém

nhiém vai didu kién 1a phai dwoc giam sat.
LIEN LAC VOI1 CAC TO CHU’C cO THAM QUYEN
Ban bao mat thong tin sé xac dinh co quan lién quan va théng tin lién lac trong

“Danh sach lién lac” dé xay dwng, duy tri phwong an lién lac mét cach dé dang khi

can thiét.

LIEN LAC VOI1 TO CHU'C CO CHUYEN MON

Ban bdo mat théng tin sé xac dinh té chirc chuyén mén va théng tin lién lac trong
“Danh sach lién lac” dé xay dwng, duy tri phwong an lién lac mét cach dé dang
khi can thiét.

BAO MAT THONG TIN TRONG QUAN LY DU’ AN

Nguwoi quan ly dy an sé xac dinh kiém soat can thiét cho dw an.
Kiém soat can thiét cho dy an ciing sé dwoc can nhéc ca sau khi két thic dw an.

Nguwoi quan ly dy an sé bd nhiém ngwoi chiu trach nhiém vé& bao mat théng tin.

6.2  THIET BI DI PONG VA LAM VIEC TU XA

6.2.1

6.2.2

a)

b)

CHINH SACH SU’ DUNG THIET Bl DI PONG

Trwdng hop mang thiét bi di dong ra ngoai cong ty thi nguyén tc 1a khéng dwoc
phép lwu file chira thong tin mat, théng tin ca nhan, v. v... vao thiét bi di dong. Trwong
hop bat budc phai lwu thi bdo vé thiét bi di dong va tai liéu bang matkhéu.

Trwdng hop két ndi thiét bi di dong véi internet thi st dung thiét bi két ndi mwon tiy
cong ty. Khong duoc két ndi dén diém phat Wifi mién phi ma khéng bi gi¢i han

nguwoi st dung.

LAM VIEC TU’ XA

Lam viéc tai nha cé thé thwc hién chi khi da c6 sw phé duyét cla trwdng ban bao
mat thong tin.

May tinh st dung cho lam viéc tai nha dwgc xem nhw la may tinh mwon tlr cong ty,
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va khong dwoc chia sé v&i gia dinh hay ngwoi sdng cung.

c) May tinh st dung cho lam viéc tai nha phai cai dat phan mém diét virus, va thiét 1ap
theo 12.2.1.

d) Khong duwoc cai dat phdn mém khéng cho phép dwoc dinh nghia trong tai liéu
“Standard_Whitelist-Blacklist_Software”.

7. AN TOAN NGUON NHAN LUC

741 TRUOC KHI TUYEN DUNG

711 THAM TRA

Thuwc hién quy trinh tim kiém (rng vién, tuyén dung sau khi can nhéc nhirng diém dwéi day.
a) Danh gia do thich hop v6i cac muc yéu cau vé mat nghiép vu tir hd so ly lich, rdi
tién hanh tuyén chon.

b) Banh gia quan diém dao dirc tir thai do, cach dung tir ngi... khi phéng van vatién

hanh tuyén chon.
c) Khi tuyén dung cip quan ly hay giam dbc, v&i sy ddng thuan clia ban than nguoi

do, sé thue hién diéu tra chi tiét hon nhw théng tin tin dung trong qua khir...

7.1.2 PIEU KIEN TUYEN DUNG

Khi tuyén dung nhan vién, cam két bao mat thong tin can duwoc ghi vao hop dong, lay chir ky
vao ban cam két bdo mat thong tin néu cé yéu cau thém.

7.2  TRONG THOI GIAN TUYEN DUNG

7.2.1 TRACH NHIEM CUA BAN QUAN LY

Tbng Giam dbc sé yéu ciu toan bd nhan vién trong pham vi 4p dung tuan thi cac muc
yéu cau vé Chinh sach bao mat théng tin, quy trinh bao mat thdng tin va cac yéu cau

khac lién quan vé bao mat thong tin.

7.2.2 NANG CAO Y THU’'C, PAO TAO VA HUAN LUYEN VE BAO MAT THONG TIN

a) T4t ca nhan vién phai dwoc dao tao va huan huén luyén dé nang cao y thirc vé
Chinh sach va quy trinh an toan bado mat théng tin.
b) Viéc nang cao y thirc vé bdo mat thdng tin, huan luyén va dao tao dwoc quy dinh

trong Diéu 7 — Quy dinh_Bao mat théng tin

01v-QT/ISM/HDCV Internal Use 14



Quy trinh_Bao mat thong tin ) i )
7.2.3 HINH THU'C KHIEN TRACH

Trwdng hop ngudi lao dong vo tinh hodc cb y lam rd ri thong tin, hodc trwdng hop vi
pham cac muc tuan thd bado mat thong tin, thi chiéu theo quy tic lao dong, sé bj coi la
ddi twong khién trach.

Céac hinh thirc khién trach dwoc quy dinh cu thé tai tai liéu “Quy dinh_Bao mat thong

tin”.

7.3 CHAM DUT VA THUYEN CHUYEN CONG VIEC

7.3.1 TRACH NHIEM VE CHAM DUT VA THUYEN CHUYEN CONG VIEC
Trong cam két bdo mat thong tin can coé diéu khodn quy dinh nghia vu bdo mat théng
tin trong mot thdi gian nhét dinh sau khi két thic hop déng lao dong hodc thay ddi cong
viéc.
8. QUANLY TAISAN

8.1 TRACH NHIEM BOI V&I TAI SAN

8.1.1 DANH MUC TAI SAN
Ban bao mat thdng tin sé& 1ap Danh muc tai s&n dé nhan biét tai sadn quan trong trong

cong ty. Ngoai ra, sé xem xét lai Danh muc tai san dwa vao Bang ké& hoach ISMS trong

nam it nhat 1 nam 1 1an.

8.1.2 TRACH NHIEM QUAN LY TAI SAN
Déi voi tai san déc thu da xac dinh tai Danh muc tai san, ban bao mat thong tin sé [am

rd trach nhiém quan ly bang cach ghi chi ngwdi chiu trach nhiém quan ly trén cuing danh

muc.

8.1.3 PHAM VI CHO PHEP SU’ DUNG TAI SAN

Mat khac, sé& lam r6 pham vi cho phép s dung cua tai san thong tin trong phan thiét llap
quyén truy cap.

8.1.4 HOAN TRA TAI SAN

Déi véi trwng hop nghi viéc, ban bao mat théng tin sé yéu cau trwdng bd phan x& ly
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nhw sau, va sé xac minh da dwgc thwc hién hay chuwa.

a) Thu héi danh thiép, thé nhan vién, ID card

b) Thu hdi may tinh ca nhan va dién thoai di ddng ma cong ty da cap.

¢) Thu hdi hodc hdy hd so lwu trén gidy.

8.2 PHAN LOAI THONG TIN

8.2.1 PHAN LOAI THONG TIN

Thong tin thi phan chia thanh théng tin cong khai (Public), théng tin s dung ndi bd

(Internal Use), thong tin bao mat (Confidential) va thong tin t&i méat (Top Secret). Ban

bao mat théng tin s& xem lai phan loai ctia théng tin it nhat 1 1an 1 nam.

STT Phan loai No6i dung
1 Public Trir nhirng tredng hop dwdi day
2 Internal La nhirng muc ngoai thong tin mat ctia nhirng ngudi lién
Use/NOIBO 1 1an, thang tin mat, va chi cho phép cang khai déi véi nhan
vién cla cong ty (loai trir nhirng théng tin can phai cong
khai cho khach hang). Hoac quy dinh, quy trinh.
3 Confidential/  La nhirng théng tin ma khi bj ro ri s& c6 rdi ro khién cong ty
Mat bi thiét hai I&n, hodc la cé thé chiu nhirng bét loi, 1a nhirng
thong tin chi dwgc phép céng khai véi ngwoi co lién quan.
Trwdng hop chwa quyét dinh rd rang ngudi cé lién quan,
thi ngwdi cé lién quan 1a nhivng nguoi truc tiép tiép nhan
théng tin.
4 Top La nhirtng thdng tin ma viéc tiét 16 hodc cong bd sai ddi
;\S/lzciret/Tuyét twong hodc khong dung thdm quyén sé lam anh hwéng dac
biét nghiém trong dén tai chinh, phap ly hodc hinh anh ctia
Céng ty.
8.2.2 GAN NHAN THONG TIN

Ngudi lao ddng phai nhan biét xem théng tin siv dung c6 twong ng véi cai ndo trong

s6 cac phan loai Public (Théng tin thwong), Internal use/N6i bd ( (Théng tin st dung noi

bd), Confidential/Mat (Thong tin bao mat-chi danh cho nhirng ngwoi lién quan), Top

secret/Tuyét mat(Thong tin chi do CEO chi dinh ngwoi dwoc truy cap). Treong hop

khong thé nhan biét dwoc mot cach dé dang, thi yéu cau ban ISMS hb tro.

8.2.3 XU LY THONG TIN
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Dwéi day la nhitng quy téc khi xt Iy déi véi méi loai thdng tin.

[Trworng hop van ban, thiét b lwu triv]

Thoéng tin lwu hanh

Thoéng tin

(Thiét bj lwu triy)

STT Phan Loai quan ly Théng tin tuyét mat  Thong tin mat n6i bo cong khai
1 Uy thac cho nguwoi Uy thac cho nguoi chiu Uy thac cho  Khéng
Nh&n hién thi chiu trach nhiém trach nhiém Eﬁ:JéJ(r); chiu trach cAn thiét
Gidi han can bé quan | Nhan vién trc thuéc bd Nguwdi lao déng  Aiciing co
2 - o i . .
Nguoi st dung ly/ 1anh dao phan/dw an lién quan cua td chirc nay thé
3 ) Gi6i han can bd quan = Gidi han trong bo Gidi han trong ndi
P el ] ly/ 1&nh dao phan/dy an lién quan | PO cong ty
o ’ o ] Uy thac cho
4 Nt a Noi da dwoc khoa Noi da dwoc khoéa :EIL(;?: chiu trach
5 St dyng may Chi nhitng ngudi can Chi nhiing nguoi can @ Giéi han trong
copy thiet thiét n6i bo cong ty
6 3 £ Gidi han trong bo Gi6i han trong ndi Khang can
Gwi Fax Cam A 4N [id bé cong t
phan/dy &n lién quan 0 cong ty n P
can  nhac
St dung mat sau ] dac biét
7 Cém 4 4
(Ghi chua 1) Cam Cam
Chuyén ra ngoai . .
8 X ly sao cho khéng thé nhin xuyén dwoc ndi dung (Ghi chu 2)
cong ty
Mang ra ngoai X R
9 Chi nguw&i da dwoc phép cia ngudi chiu trach nhiém (Ghi cha 3)
cbng ty
Mét trong nhirng bién A - A ; .
10 Hy bd van ban ’ e MGt trong nhitng bién | Uy thac cho
(Ghl chu 4) pf:ap nhue h,uy tai liéu, phap nhuw hﬂy tai liéu, ngwé’i chiu trach
dot, tan chay dét, tan chay nhiém
X0 ly hty bé
19 [wyhayboe Hily bd noi dung trwdc khi hiy b, tai st dung
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Ghi chu 1: Khéng st dung lai tai liéu c6 ghi thdng tin ca nhan

Ghi cha 2: D& gidm nguy co' lam mat, g&ri nhdm xudng murc tdi thidu, thi khi glri nhirng
théng tin ca nhan dwoc ghi trén gidy hay thé nhé bang dwdng bwu dién hay givi vé nha,
can phai chon nhirng phwong thirc van chuyén nhw thung thw cé khéa, xac nhan giao
nhan.

Ghi chu 3: Khi mang théng tin ca nhan ra bén ngoai, phai chd y khéng dwoc bo trén xe,
khong roi khai tay, khéng dén nhivng dia diém khac ngoai noi phai dén dé chuyén giao
thong tin.

Ghi chu 4: Viéc hly bd théng tin ca nhan dwoc ghi trong gidy phai dwoc x&r ly bang may
hdy gidy hay lam tan chdy. Ngoai ra, dé phong tranh lam méat hay mét trém to noi lwu

tam thoi trudc khi hiy bé thi tai liéu quan trong sé can dwoc hiy bd ngay lap tire.
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[Théng tin trong hé théng]

STT

Phan loai quan ly

Top secret

Confidential

Internal Use

Public

Kiém soat truy cap

Gidi han truy cap

cho Lanh dao,

Kiém soat truy

cap mbdi ca nhan,

Uy thac cho

nguwoi chiu trach

Lwu vao may tinh ca

can bd quan ly hodc nhém nhiém
duwoc Qy thac
Uy thac cho Uy thac cho Uy thac cho

2 " ngwdi chiu trach | ngwoi chiu trdch | ngwdi chiu trach
nhan
nhiém nhiém nhiém
Uy thac cho
3 Lwu trlr vao server | Gidi han truy cap | Gioi han truy cap - ngwdi chiu trach
nhiém
. Uy thac cho
Copy Gidi han sao chép Quan ly sao
4 ngwoi chiu trach
(Ghi chu 1) chép
nhiém
Cai mat khau vao file dinh kém (Ghi chép 2)
5 Thuw dién tor

Khéng can can

nhic

8.3

Ghi chu 1: Viéc copy phai dwoc han ché & murc téi thiéu, chi dé khi nghiép vu yéu cau.

Ghi cht 2: Trwdng hop can sy ddng y ctia khach hang thi tuan theo cach hily ma khach

hang da déng y do.

8.3.1

QUAN LY PHUONG TIEN TRUYEN THONG

QUAN LY PHUONG TIEN TRUYEN THONG DI DPONG

a) Viéc mang ra/mang vao thé nh& gén ngoai chi dwoc phép thuc hién, sau khi da

duwoc sy cho phép trwédc. Ngoai ra, khi khong st dung thi phai bdo quan trong ti

c0 khoa.

b) Khoéng dwoc lwu thong tin khach hang, théong tin ca nhan, théng tin quan trong cla

cong ty mot cach thiéu cha y vao thiét bi lwu trir ngoai.

c) Khong dwoc dé thiét bi lwu trir ngoai vi trén ban hay trén ké.

d) Trweng hop mang thiét bi lwu trir ngoai vi clia ca nhan vao cong ty, hodc trudéng hop

mang thiét bj lwu trlr ngoai vi clia cong ty ra ngoai, thi phai cé sw cho phép cla ban

bdo mat thong tin va trwdng bé phan clia ngwdi dé.

e) Trwong hop lwu triv, truyén tai div liéu vao thiét bi lwu trlr ngoai, phai st dung bién

phap truyén nhan sao cho cé thé ddm bao dwoc tinh bao mat tng véi ndi dung cla

dir liéu.
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f) Trwong hop cat gitr thé nhé, thiét bi lwu trlr ciia khach hang, nhat dinh phai quét

béng phan mém diét virus trwdc khi stv dung.

8.3.2 XU LY PHUONG TIEN TRUYEN THONG

Trwdng hop khong st dung thiét bi lwu triv niva, thi tuan theo quy tac 8.2.3.

8.3.3 CHUYEN GIAO PHUONG TIEN VAT LY

Trwdng hop van chuyén thiét bj lwu tri, phai bao vé bang cach déng géi thich hop, va tuan
theo 8.2.3.

9. KIEM SOAT TRUY CAP

9.1 YEU CAU VE NGHIEP VU BOI VOl KIEM SOAT TRUY CAP

9.1.1 CHINH SACH KIEM SOAT TRUY CAP

Théng tin chi nguoi can thiét cho nghiép vu méi dwoc truy cap, con quyén truy cap va

quyén thao tac thi chi cip cho cac trudng hop da dwoc phé chuan.

9.1.2 TRUY CAP VAO MANG VA DICH VU MANG
a) Chi nhirng thiét bi, nhan vién da dwoc phé chuan bdi nguwdi quan ly hé théng théng
tin méi dwoc quyén két néi vao mang ndi bd cong ty.

b) Viéc truy cap tir bén ngoai vao ndi bd cdng ty sé bi han ché théng qua twongltra.

9.2 QUAN LY TRUY CAP CUA NGU'O'l S’ DUNG

9.2.1 DANG KY VA HUY DANG KY NGU'Ol SI DUNG
a) Khi dang ky va hly déng ky cla ngwoi st dung hé théng thong tin thi trwdng bo
phan Hanh chinh nhan sy sé gli yéu cau t¢i can bd quan ly théng tin dé xac nhan.

b) Nguoi quan ly hé théng théng tin sé& thuwc hién yéu cau cho ngwdi lam viéc trong

pham vi cdng viéc can thiét.

9.2.2 CUNG CAP QUYEN TRUY CAP CHO NGU'O'l SU’ DUNG

01v-QT/ISM/HDCV Internal Use 20



Quy trinh_Bao mat thong tin ]
Da6i véi thong tin quan trong, ngudi quan ly hé thdng thong tin sé xem xét va thwe hién

thiét 1ap quyén truy cap cla nguoi st dung, & mire do truy cap can thiét téi thiéu.

9.2.3 QUAN LY BDAC QUYEN

ID d3c quyén sé& gan cho nguoi dwoc chi dinh, lam ré hé théng dwoc quan ly 1a gi, va
ngwdi sé& hiru dac quyén dé 1a ai.

9.2.4 QUAN LY THONG TIN CHUNG THUC Bi MAT CUA NGU'O'l SU DUNG

a) Nguwoi quan ly hé théng thong tin, khi cip mat khau tam thoi cho ngudi st dung thi
phai théng bao bang phwong phap chi cé ban than nguwdi st dung mai biét.

b) Nguwoi quan ly hé théng thdng tin phai yéu cau nguwdi st dung thay déi ngay mat
khéu tam thoi.

9.2.5 XEM XET LAI QUYEN TRUY CAP CUA NGU'Ol SU’ DUNG

Nguoi quan ly hé thdng thong tin sé thwe hién kiém ké va xem xét lai quyén truy cap
dinh ky (it nhat 1 1an 1 nam) hoac khi can thiét.

9.2.6 XOA HOAC CHiNH SU’A QUYEN TRUY CAP

a) Khiphat sinh nghi viéc thi phai diéu chinh sao cho khéng cé gay tré ngai trong nghiép
vy, va nhanh chéng xéa tai khoan twong &ng. V& quyén truy cap:
1) Trwdng bd phan cla ngwdi dé phai yéu cau téi nguwdi quan ly hé thdng thong
tin dé xéa quyén truy cap.
2) BO6 phan nhan sy sé yéu cau can bd quan ly tai TECHVIFY vo6 hiéu hoéa tai
khoan
b) Khi phat sinh luan chuyé&n dén bd phan khac thi sé& x6a theo quy trinh a)1). Ngoai ra,
vé quyén truy cap méi thi tredng bé phan ma ngudi d6 sé chuyén téi thi phai yéu

cau xin quyén truy cap méi, dang ky theo quy trinh 9.2.1.
9.3  TRACH NHIEM CUA NGUOl SU’ DUNG

9.3.1 SU’ DUNG THONG TIN CHU’NG THUC Bi MAT

a) Nguoi st dung phai tuan tha chinh sach d&t mat khiu nhw sau:
1. Khéng chira tén account ctia ngudi dung, hodc 1 phan tén day du (ho, tén dém
hoac tén) cé do dai hon 2 ky tw.

2. Chtra it nhat 8 ky tw
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9.4

3. Chutra céc ky tw thudc téi thidu 3 nhdm trong danh sach 4 nhém sau:
® Ky tw tiéng Anh viét hoa (A-Z)
® Ky tw tiéng Anh viét thwong (a-z)
® Ky tw sb (0-9)
® Kytwkhac(vidu:" ~1@#$ % &*()_+-={}|¥";'<>7?,.])
4. Khéng trung 1ap véi 1 trong 5 méat khdu gan nhat
5. Céc lan dbi mat khau cach nhau téi thiéu 3 ngay. Trwdng hop dic biét can lién
hé t&i ban ISMS dé duoc hé tro.
b) Nguwoi st dung phai thay ddi mat khau trong vong 90 ngay va khi can thiét.
c) Mat khdu cla tai khodn quan tri hé théng thi phai dwoc quan ly nghiém ngat béi
ngudi quan ly hé thdng théng tin.
d) Nguwdist dung hodc ngwdi quan ly hé théng théng tin cé thé sir dung phuong thire
chirng thuc béng cac thiét bi nhw [a may quét van tay, may quét thé IC, v.v... dé thay

thé ho&c cling cb cho mat khau.

KIEM SOAT TRUY CAP HE THONG VA NG DUNG

9.4.1 KIEM SOAT TRUY CAP VAO THONG TIN

Nguoi quan ly hé théng thong tin hodc nguwdi dwoc chi dinh phai thiét 1ap sao cho chi

nhirng ngudi can thiét méi cd quyén truy cap cac hé théng théng tin.

9.4.2 QUY TRINH BPANG NHAP BAO MAT

Mat khdu dwoc nhap trén man hinh dang nhap phai d& & ché do khong hién thi chudi

ky tw.

S dung phwong thirc MFA.

9.4.3 HE THONG QUAN LY MAT KHAU

a) Nhap mat khau phai & twong tac

b) Nghiém cam viéc ghi nhé mat khau vao hé théng.

9.4.4 SU’ DUNG TIEN iCH HE THONG BPAC QUYEN

V& viéc s dung tién ich hé thdng, trén nguyén tic thi chi cho phép chirc nang tiéu
chuén hé diéu hanh. Trwdng hop can tién ich khac thi trwde khi st dung phai cé sy cho
phép cha ngwoi quan ly hé théng théng tin.

Khéng dwoc cai dat phan mém khdéng cho phép dwoc dinh nghia trong tai liéu

“Standard_Whitelist-Blacklist_Software”.
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9.4.5 KIEM SOAT TRUY CAP VAO MA NGUON CHU'ONG TRINH

Ma ngudn chwong trinh thi phai dwoc lwu vao tap tin, tap tin dwoc lwu & noi ma duoc

quan ly béng quyén truy cap. Ngoai ra, thiét bi lwu trir ngoai da sao chép ma ngudn

chwong trinh thi phai bao quan theo mrc d6 bao mat.

10. MA HOA

10.1  KIEM SOAT MA HOA
Chinh sach str dung kiém soat ma héa
A) SSL
Théng tin nhan tir form d4u vao cla trang chi céng ty sé dwoc ma héa dwa vao SSL.
B) LAN KHONG DAY

Viéc truyén thong tin qua LAN khéng day sé dwoc ma héa, bang phwong phap an toan.

10.1.1 QUAN LY KHOA

A) SSL

Nguwoi quan ly hé thdng théng tin s& quan ly thei han hiéu lwc ctia khda mat ma, va gia han

trwdc khi hét han.

B) LAN KHONG DAY

Chi nguoi quén ly hé théng thong tin méi co thé truy cap vao giao dién quan tri (admin)

cla diém truy cap, va phai quan ly nghiém ng&t mat khau do.

11. BAO MAT VAT LY VA MOI TRUONG

111  KHU VU’C NEN DAM BAO BAO MAT

11.1.1 GIOI HAN BAO MAT VAT LY
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a) Coéng ty quy dinh pham vi han ché viéc ra vao, va sé gi&i han nhirng ai khéng cé

quyén ra vao.

11.1.2 KIEM SOAT RA VAO VAT LY.

a) Quyén han
1) Thiét Iap quyén han ra vao va cdm nguwdi khéng cé quyén.
2) Quyén han ra vao sé dwoc cip béng thé khach hoac nhan dién khuén mat
3) Tuyét déi khdng str dung nhan dién ctia minh dé mé clra ho nguoi khac
b) Lich st ra vao
1) Kbhira vao, rng dung mobile MyTechvify sé lwu lai toan b thdi gian ra vao cla
nhan vién
2) Khi nguwdi ngoai dén tham cong ty, can lwu lai théng tin trén sb Visitor logs. Bo

phan Hanh chinh sé quan Iy va cé thé cap thé ra vao cho khach.

11.1.3 BAO MAT VAN PHONG, PHONG LAM VIEC VA CO SO VAT CHAT

a) Cac khu vuc lam viéc thi luén trang bi khoéa, va cAm nguwdi khéng cé quyén ra vao.
O céc khu virec ma khoéng thé khoéa dworc, thi nhivng théng tin quan trong can quén
ly nghiém ngét bang cach lwu trir vao cac ta khéa duoc.

b) V& nguyén tc, nhan vién la nguoi thue hién khéa, mé khoa.

c) Déi véi ngudi ngoai da dwoc cho phép ra vao, vé nguyén téc phai di theo nhan vién

va khéng dwoc phép ra vao cac khu ve ngoai quyén han.

11.1.4 NGAN CHAN CAC MOI BE DOA T MOI TRUONG BEN NGOAI

a) B tri binh ctru hdéa & cac tang dwdi sy quan ly cla tdoa nha.
b) Xac dinh vi tri cai dat thiét bj d& tranh may cha bj roi. Ng&n chan may chi bj va dap

béng cach str dung ta rack.

11.1.5 LAM VIEC TAI KHU VUC CAN BAO MAT

a) Khu vrc can ddm bao bao mat clia td chirc 1a phong may chi va phong quan ly tai
san.

b) Tai khu virc can bdo mat, nguyén tic 1a cAm két néi thiét bi ca nhan (PC, dién thoai
di déng, thiét bi mang v.v...) vao nhitng thiét bj liét ké dwdi day:
1) PC va server
2) Thiét bj ngoai vi
3) Mang trong cong ty

Ngoai ra, trwdng hop can két ndi theo yéu cau cong viéc thi can sy phé duyét cla
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phong Bao mat théng tin.

11.1.6 NO'I GIAO NHAN

Vé viéc tiép nhan hang hda, nguyén téc la tuan theo khu vuc gidi han bado mat vat ly

va dwoc giam sat b&i nhan vién thuéc boé phan Hanh chinh.

11.2 THIET BI

11.2.1 THIET LAP VA BAO VE THIET BI

a) Cong tac, diém truy cap LAN khong day nén thiét Iap tai noi it ngwdi quallai
b) Biéu chinh géc dd dé& khong nhin thdy dwoc man hinh, giao dién ctia PC tir 16i vao.
c) May chu sé dwoc quan ly trong phong may cha, cach ly véi phong lam viéc. Trwong

hop thiét 1ap & noi chwa dwoc cach ly thi sé chira vao ta cé khoa.

11.2.2 TIEN iCH HO TRO’

a) Nguwoi quan ly hé thdng thong tin sé thiét lap UPS cho cac thiét bi mang, server dé
dap ng yéu cau quan ly va van hanh khi can thiét.
b) Nguwoi quan ly hé théng thdng tin cn xac nhan kip thdi xem khu vuwe (noi 1ap dat

thiét bi) cé dwoc ddm bao véi nhiét do thich hop hay khong.

11.2.3 BAO VE DAY CAP

Day cap dwoc I&p & nhirng noi ma c6 ngwdi hay qua lai phai dwoc bdo vé bang dudng
day ngdm dwéi san hodc nep lai, hay vé bdo vé day cap. Ngoai ra, cb géng budc day

cap thanh mét bé.

11.2.4 BAO TRI THIET BI

V& may chu, thiét bi mang (switch, router...), cac thiét bi bao mat khac, tham khao hwéng
dan da dwoc cung cap tlr nha san xuét, va thwc hién bao tri v&i tAn suit ma nha san
xuét khuyén céo. Trwdng hop can cé chuyén mén dé bao tri thi Gy thac viéc bao tri cho

t6 chirc bén ngoai.

11.2.5 DI CHUYEN TAI SAN

a) Khong dwoc di doi noi cai dat cia may cha, thiét bi mang (switch, router...) ma
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khéng dwoc sw phé duyét ciia phong BMTT.

b) Nghiém cdm viéc mang tai san cé chra théng tin mat ctia cong ty va tai san khach

hang ma khong cé phé duyét cta trwdng bod phan va phong BMTT.

11.2.6 BAO MAT THIET B| VA TAI SAN &' BEN NGOAI

a) Trwong hop mang laptop ra bén ngoai thi nhéat dinh phai thiét 1ap bao mat théng tin
theo quy dinh ctia ban ISMS. Ngoai ra, can han ché mang théng tin quan trong mang
ra ngoai. Néu bat budc phai mang ra ngoai thi phai thiét 1ap mat khau cho file chva
thdng tin quantrong.

b) Can dwa ra cac diéu khoan khi thué dich vu ddi v&i nha cung cip dé& dadm bao bao

mat thiét bj va tai san & bén ngoai theo diéu 15.

11.2.7 BAO MAT TRONG VIEC LOAI BO HOAC TAI SU DUNG THIET BI

a) Trwong hop can xt ly laptop/PC, nhan vién sé khong tw x( ly ma can théng bao cho
ngwdi quan ly tai san va ngwdi quan ly hé thdng théng tin dé tién hanh xi ly theo
quy trinh cla cong ty.

b) Trwdng hop xac dinh la can x& ly theo phwong phap khac a) thi can phai cé phé
duyét clia phong bao mat thong tin.

c) Nguwoiquan ly hé théng théng tin, trong trweéng hop tai st dung thiét bi, sé xéa hoan

toan nhirng théng tin khéng can thiét va phan mém dwoc cép ban quyén.

11.2.8 THIET Bl CUA NGU'O'l DUNG TRONG TRANG THAI KHONG SU’ DUNG

a) Nguwoi st dung phai thiét 1ap mat kh&u screen saver cho PC. Thoi gian cai dat screen
saver la trong vong 3 phut.

b) D& phong chéng trém c&p may tinh ca nhan, can thwc hién mét trong nhivng dbi
sach dwéi day:
1) Cé dinh bang khoa day.
2) Bao quan trong ta khoa khi khdng str dung.

c) Khi gt nhan FAX, photocopy hoéc in 4n va scan thi can chu y 14y ngay tai liéu,

khong dé tai may.

11.2.9 CHINH SACH MAN HINH/BAN LAM VIEC GON GANG

a) Ban lam viéc gon gang
1) Sép xép, thu don dé cé thé phan biét dwoc tai liéu/ dir liéu thong thuwong va
quan trong.

2) Khi roi khoéi chd ngdi va khi vé nha thi tuyét dbi khong dé lai tai lieu hoac thiét
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bi ghi nh& cé ghi thong tin ca nhan hay théng tin quan trong & trén ban hay cac

khu virc xung quanh.
b) Man hinh gon gang
1) Trwdng hop ngudi st dung roi khdi chd ngdi 5 phat tré 1&n thi thwe hién khoa
laptop hodc tat nguén dién cGia man hinh. Ngoai ra, khi vé& nha phai tit may.

2) Nghiém cam viéc dan mat khau dang nhap Ién trén ban.
3) Khong dé tai liéu can bao mat ngoai man hinh desktop

12. BAO MAT VAN HANH
121  QUY TRINH VA TRACH NHIEM VAN HANH

12.1.1 THU TUC VAN HANH BU'Q’'C VAN BAN HOA

Ngudi st dung phai tham khao quy trinh khi can thiét dé xac thuc dwoc tinh chinh xac

va dam bao tinh bao mat clia cac thiét bj xt ly théng tin.

12.1.2 QUAN LY THAY POI

Ngudi quan ly hé théng théng tin phai thu thap théng tin va xac nhan khéng cé van dé
trwée khi thwe hién két ndi thiét bi ngoai vi véi may chi hodc truée khi ap dung géi dich
vu. Ngoai ra, trwdng hop phat sinh van dé sau khi ap dung thi can thuc hién giai quyét

van dé ngay lap tirc bang cach cai dét lai.

12.1.3 QUAN LY DUNG LUONG

a) Nguwoiquan ly hé théng thong tin cAn dwa vao thoi gian truy cap cling nhw trang théi
cta hé théng mang dé xac dinh xem c6 van dé gi hay khéng. Trong truéng hop
phat hién van dé, nguoi quan ly hé théng thong tin phai nhanh chéng thwe hién diéu
tra nguyén nhan va bao cao cho ban bao mat théng tin. Ban bao mat thong tin sé
chi thi cach x& ly cho ngw®i quan ly hé thdng thong tin, va bao cao cho doi ngi
quan ly néu can thiét.

b) Nguoi quan ly hé théng thong tin s& xem xét vé tinh trang hoat dong ciia hé théng
trong cac khoang thoi gian (trung binh hodc dai han) dé wéc tinh khd néng dap (rng

cta hé thdng trong twong lai va bao cao cho Téng Giam déc néu can thiét.

12.1.4 PHAN TACH MOI TRUONG PHAT TRIEN, MOI TRUONG KIEM THU VA MOI
TRUONG VAN HANH

Khi phat trién hé théng thong tin thi phan chia vé mat vat ly, hodc vé mat logic dbi véi
moi trwdng phat trién, moi trwdng kiém thér va méi trudng van hanh.
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12.2 BAO VE CHONG MALWARE

12.2.1 KIEM SOAT CHONG MALWARE

a) Tat ca cac may tinh hodc may chi két ndi véi mang can cai d&t phan mém diét virus
b&i ngwdi quan ly hé théng théng tin.
b) Thiét lap phan mém diét virus trong trang thai s8n sang va tw dong quét khi nhan
dwoc email hay truy cap vao file.
c) Khong chi scan binh thuwéng, ma dinh ky thwe hién scan dbi véi toan bo file, trong
khodng th&i gian ma ngwdi quan ly hé thdng théng tin chi dinh, 3 thang 11an.
d) Thiét 1ap sao cho viéc cap nhat cac ban va I8i theo hinh thire tw dong.
e) Nguwoi quan ly hé thdng thong tin sé thiét lap mire d6 bao mat cla trinh duyét Web
& murc trung binh - cao.
f) Dbi véi email céd muc tiéu Ilra dao:
1) Khi nhan mail khéng ré nguén gbc, khong tw y phan doan, mé mail ma phai
nhanh chéng lién lac vé&i ban bado mat thong tin.
2) Thiét Iap cho hién thi dudi file, trweng hop dudi file dinh kém khong thudc loai
duwoc str dung thong thwong thi khéng mé file. (Vi du vé dudi file khéng dwoc

str dung thdng thwong *.exe, pif, scr).

123 SAOLUU

12.3.1 SAO LUU THONG TIN

a) Si dung chirc ndng sao lwu théng tin co san theo tién ich/ dich vu dang s dung
(Git, AWS, Sharepoint, Microsoft...)

b) Nguwoiquan ly hé théng thdng tin sé thuwc hién sao lwu di¥ liéu tir hé théng theo dinh
ky dé phong tranh cac di liéu quan trong dwoc lwu trong may chd bi lam gia, pha
hay, truy cap béat chinh...

c) Nguwdi quan ly hé thédng thong tin phai kiém tra dinh ky xem viéc sao lwu c6 dwoc

thwe hién chinh xac, va co thé khoi phuc khi bi 16i hay khdng.

12.4 LAY VA GIAM SAT LOG

12.4.1 LAY LOG SU KIEN

a) Nguwoi quan ly hé théng thong tin phai tién hanh 14y log khi can thiét d& phong tranh
cac dir lieu quan trong dwoc lwu trong may chi bi lam gid, pha hiy, truy cap bat
chinh.

b) Nguwoi quan ly hé thdng théng tin phai thwe hién kiém tra log dinh ky néu canthiét.
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12.4.2 BAO VE THONG TIN LOG

Chi ngwdi quan ly hé théng théng tin hodc nhirng ngwdi dwoc chi dinh cé thé truy cap
vao log.

12.4.3 Log cong viéc cia ngwi quan ly nghiép vu va ngwei phu trach van hanh Nguoi
quan ly hé thdng thdng tin s& xac nhan coéng viéc ma ngwdi phu trach van hanh tham
gia vao server. Xac nhan dwa vao viéc xem log céng viéc, hoac bao cao lich str cac
thao tac trén server.

12.4.4 DONG BO THO'I GIAN

Nguwoi quan ly hé thdng thdng tin s& ddng bd thdi gian clia toan bé may tinh va server.

12.5 QUAN LY PHAN MEM VAN HANH

12.5.1 CAI DAT PHAN MEM LIEN QUAN DEN HE THONG VAN HANH

a) Hé thdng van hanh chi lwu ma ngudn thuc thi, khéng Iwu ma nguén phat trién hodc
ma nguén téng hop.

b) Phan mém sl dung tai may tinh, v& nguyén tac chi chdp nhan nhitng gi dwoc chi
dinh b&i nguwdi quan ly hé théng thong tin, va trwdng hop st dung phan mém khac
thi s& phai xin phép trwéc.

c) Nghiém cdm st dung cac phan mém c6 mic dd an toan thap (dé bi nhiém virus,
hay truy cap béat chinh nhw phdn mém chia sé file). Xem thém tai tai liéu
“Standard_Whitelist-Blacklist_Software”.

12.6 QUAN LY LO HONG BAO MAT

12.6.1 QUAN LY LO HONG BAO MAT

a) Ngudi quan ly bao mat théng tin va ban bado mat thong tin phai luén nhan thirc duwoc
cac van dé vé bao mat, dé ngan ngira nhirng cudc tan cong tlr bén ngoai mot cach
hiéu qua, khdng mét thoi gian.

b) Ap dung ban va bdo mat méi nhat cho hé diéu hanh va cac &ng dung. Tuy nhién,
thdng qua két qua kiém chirng, tredng hop dwoc cho 1a ¢é van dé vé mat baomat

thi phai tién hanh cac ddi sach chéng phan mém doéc hai bang phwong phap an
toan théng tin.

12.6.2 GIO1 HAN CAI BAT PHAN MEM
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a) Ngudi quan ly hé théng théng tin, sé kiém tra dinh ky cac phan mém ma nguwoi st

dung duwgc phép cai dat.
b) Nguoi st dung khdng dwoc cai ddt cac phan mém chwa cho phép, trwdng hop can
thiét cho nghiép vu thi phai cé sw ddng thuan ctia ngwdi quan ly hé théng thong tin

triwde khi cai dat.

12.7 CAC MUC CAN NHAC bOI VOl GIAM SAT HE THONG THONG TIN

12.7.1 KIEM SOAT POI VO'I VIEC GIAM SAT HE THONG THONG TIN

a) Viéc giam sat hé thdng thong tin, theo nguyén téc 1a sé can nhac dén rdi ro cla viéc
dirng hé thdng, nén sé sir dung thdi gian ngoai gid 1am viéc hodc ngay nghi dé thuc
hién.

b) Trwéng hop dirng hoat ddng cuia hé thdng thong tin do bao tri hé thdng, trén nguyén
tac 1a sé thuyc hién theo pham vi khéng gay anh hwéng dén nghiép vu hodc la thuc

hién theo tirng khoang thoi gian.

13. BAO MAT KET NOI

13.1  QUAN LY BAO MAT MANG

13.1.1 KIEM SOAT MANG

a) St dung mang trong cong ty

1) Viéc két néi dén mang trong coéng ty phai tuan theo quy trinh da dwoc chi thi,
xac nhan cla ngwdi quan ly hé théng théng tin.

2) Nguwodi quén ly hé thdng thong tin sé thuc hién déi sach chéng xam nhap bét
chinh nhu thiét lap twdng Itva & ranh gidi mang lwéi ndi bd véi mang bén ngoai.

3) Khong dwoc két ndi véi mang trong cdng ty bang tai khodn, mat khau cia ngu i
khac.

4) May tinh da ngat két ndi tam thoi khdi mang trong cong ty, sau khi xac nhan an
toan nhw kiém tra virus, thi maéi két ndi lai.

5) Trwéng hop mang va st dung may tinh c& nhan thi khdng két néi véi mang noi
bd trong cong ty. Trueng hop bat budc phai két néi thi thuwc hién quét virus dua
vao phan mém ma nguwdi quan ly hé thdng théng tin chi dinh.

6) Trwong hop st dung mang LAN khéng day, thi phai cé sy déng thuan cla
ngwdi quan ly hé thdng thong tin, va thuwe hién chinh sach an toan day dd nhw
la ma héa va chirng thwe may tinh két néi.

b) St dung Internet

1) Trwéng hop st dung internet phai tuan theo chi thi cia ngudi quan Iy hé théng
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théng tin.

2) V& internet, phai nhan thirc réng cé nhiéu rii ro hon so véi mang ndi bo trong

cong ty, va st dung trong pham vi gi¢i han can thiét vé mat nghiép vu.

13.1.2 BAO MAT CUA DICH VU MANG

Trwdng hop st dung dich vu mang bén ngoai, ngudi quan ly hé thédng théng tin phai
danh gia, chi dinh m&rc d6 an toan cuda dich vy, cac hang muc bdo mat véi cong ty

do va thay déi hop déng khi can thiét.

13.1.3 PHAN TACH MANG

a) Dat twong Itra vao ranh gigi gilba mang ngoai va mang ndi bé trong cong ty.

b) Pwéng mang clia khdi sén xuat dwoc tach rieng khdi mang cla khéi backoffice

c) Céc dy an yéu ciu bao mat dwoc tach V-Lan riéng

13.2 CHUYEN TIEP THONG TIN

13.2.1 CHINH SACH VA QUY TRINH CHUYEN GIAO THONG TIN

a) Account dwoc set quyén truy cap theo tirng loai

b) Trwdng hop can givi théng tin quan trong ra bén ngoai bang file dinh kém qua email
phai ma hoéa thong tin hodc zip va dat mat khdu. Mat khau giai ma phai duoc gui
bang email khac ho&c bang phwong tién khac.

c) Truwong hop glvi théng tin quan trong bang FAX ra bén ngoai thi phai dbi chiéu ma
s6 da nhap v&i danh thiép, phiéu chuyén hang, sau khi xac nhan khéng c6 nham
l&n m&i bAm nat glri. Ngoai ra, néu dia chi noi glri dén 1a dia chi thuwd'ng xuyén g
thi dang ky vao danh ba.

d) Trwong hop glri théng tin quan trong ra bén ngoai, can s dung dich vu giao hang
hoé&c dich vu bwu dién cé lwu lai lich st chuyén phat.

e) Nhirng thiét bi lwu trir ngoai chira théng tin quan trong thi can phai trao tan tay.

Trwéng hop bét budc phai gl di thi can phai dwoc dong géi can than trudc khi guvi.

f) Lich st tiép nhan théng tin ca nhan

1) Khi tiép nhan thong tin ca nhan bang gidy hoac thiét bi lwu trir, can phai xac
nhan bang phiéu gt hoéc hoéa don.

2) Khithyc hién tiép nhan thong tin ca nhan béng mail dién ttr, thi phai Iwu lai lich
str da g, nhan mail.

g) S dung Email
1) Chi dwoc str dung email clia cong ty hoac email dwgc cong ty cho phép cho

muc dich cong viéc, khong dwoc str dung bat ky email hay hé théng email khac
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tai cong ty.

13.2.2 THOA THUAN VE CHUYEN GIAO THONG TIN

a) Trudc khi chuyén giao théng tin thi phai c6 sw théa thuan cla 2 bén vé phwong thirc
chuyén giao.

b) Trwdng hop glri thong tin quan trong ra bén ngoai bang mail dinh kém thi can goi
dién thoai xac nhan tredc va sau khi givi khi can thiét.

c) Trwong hop st dung giao hang tan nha thi st dung dich vu ma cong ty chidinh.

13.2.3 GUI TIN NHAN PIEN TU

a) Viéc gri thong tin dwoc nhap vao website clia cong ty dwoc thwe hién théng qua
SSL.
b) Trwdng hop givi di¥ liéu dién t&r co chira thdong tin ca nhan thong qua internet phai

st dung bién phap thiét lap mat khau hodc ma héa nhw SSL.

13.2.4 CAM KET BAO MAT/KHONG TIET LO

a) Nguwoi lao dong cla cong ty sé ki cam két bado mat thong tin. Ngoai ra, trong cung
thda thuan nay bao gdm ca nhirng diéu khodn yéu ciu phai bdo mat thong tin ké
ca sau khi két thuc hop déng gbc.

b) Gitra cong ty va bén Gy thac, sé ky hop ddng cam két bado mat khi can thiét.

c) Ban bado mat thong tin sé& ddi chiéu 1 14n 1 ndm vé cac muc yéu cau bao mat théng

tin, va kiém chirng tinh hop 1é ctia thdéa thuan bao mat.

14. XAY DUNG, PHAT TRIEN VA BAO TRi HE THONG

141 NHONG MUC YEU CAU BAO MAT CUA HE THONG THONG TIN

14.1.1 PHAN TiCH VA THONG SO HOA CAC MUC YEU CAU BAO MAT

Ngwoi quan ly hé thdng théng tin khi dwa vao st dung hodc céi thién hé théng thong
tin cho nghiép vu, néu can thiét thi s& van ban héa nhirng yéu cau ctia bao mat
théng tin. S& gdm cac hang muc sau.

a) Muc lién quan dén noi lap dat hé thdng thong tin (bao gdm ca chinh sach va méi
trwong tiéu chuén).

b) Muc lién quan dén tién ich hd tro nhuw thiét bi, hé théng ngudn dién lién tuc.

¢) Muc lién quan dén hop ddng bao tri.

d) Muc lién quan dén du thira cGa dung lwong hé théng.
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e) Muc lién quan dén déi sach an toan clia dwong truyén, di liéu.

f)  Muc lién quan dén kiém thr dau vao.

g) Muc lién quan dén quyén truy cap.
14.1.2 BAO MAT CUA DICH VU ’NG DUNG TREN MANG CONG CONG.

Khi cung cép dich vu (rng dung trén mang céng céng nhu giao dich online, phai tién

hanh thwc hién cung c&p chirc nang chirng thuc thich hop va ma héa.

14.1.3 BAO MAT GIAO DICH CHO DICH VU NG DUNG

Giao dich ctia dich vu trng dung sé& duwoc bdo vé béng viéc ma héa. Ngoai ra, sé& xem

xét vé viéc s dung ky tén dién t&r néu can thiét.

14.2 BAO MAT TRONG TRONG QUA TRINH HO TRQ VA PHAT TRIEN

14.2.1 CHINH SACH PHAT TRIEN BA CAN NHAC PEN BAO MAT

Du6i day la Chinh sach phat trién da can nhac dén bao mat.
a) Phat trién hé thdng thong tin st dung trong cong ty va hé théng théng tin cung cép
cho bén ngoai.

1) Méi trwdng phat trién: theo 14.2.6 a)

2) Cong doan: thiét 1ap yéu cau rd rang trong cong doan thiét ké (chi trwérng hop
phat trién nodi bd cong ty), phat trién, kiém thlr va ngwdi quan Iy sé xac nhan
sau khi hoan thanh tirng cong doan.

3) Tailiéu phat trién: tai liéu phat trién (ban thong sb, ban thiét k&, thong sb kiém
thir...), nhirng gi can thiét téi thiéu thi sé& dwoc phép truy cap.

b) Trong qua trinh phat trién tai cong ty hay ngdi tai cong ty khach hang thi can tuan

theo Chinh sach, quy téc bdo mat cia khach hang.

14.2.2 QUY TRINH QUAN LY THAY DOI HE THONG

a) Thuc hién quan ly thay déi theo quy trinh dwdi day.

1) Khi c6 yéu cau thay ddi thi ngwdi quan ly hé théng thong tin, trwdng bd phan
trwe thudc cla ngudi dé xuat sé xac nhan.

2) Nguwdiquan ly hé thdng théng tin Iwu lai lich st thay ddi khi da thay ddi hé théng.
Ngoai ra, thwc hién quan ly phién ban cta phan mém, va x ly sao cho phién
ban mé&i va phién ban ci khéng bi 1an 16n.

b) Thwc hién sao chép dir liéu va thong tin thiét Iap cla thiét bi, d& co thé tr& vé trang

thai ban dau trwéc khi thay déi néu phat sinh van dé.
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14.2.3 XEM XET LAI Ki THUAT CUA UI'NG DUNG SAU KHI THAY BOI HE PIEU HANH

Viéc thay déi hé diéu hanh phai duwoc thuc hién sau khi ngudi quan ly théng tin da kiém

ching hoat ddng cla hé théng théng tin hoat dong trén hé diéu hanh bang may kiém

thtr hay may dv bi.

14.2.4 GIO1 HAN POI VOI THAY DOI GOI PHAN MEM

V& nguyén t&c thi khédng dwoc tiy chinh géi phan mém. Trwéng hop bat budc phai diéu
chinh thi phai can nhac xem c6 anh hwéng dén hoat dong ciing nhw viéc hd tro trong
twong lai tr nha cung cép hay khong? Bdng thoi phai duwoc sw cho phép cla nguoi

quan ly hé théng théng tin thi méi dwoc tuy chinh.

14.2.5 NGUYEN TAC XAY DUNG HE THONG DAM BAO BAO MAT.

Khi phat trién hé théng thdng tin st dung trong ndi b cong ty va hé théng théng tin

cung cép cho bén ngoai thi can lam ré hang muc bao mat, va ghi chép lai.

14.2.6 MOI TRUONG PHAT TRIEN DAM BAO BAO MAT

a) Nhém phat trién va nhdm van hanh can dwoc phan tach vé khu vuc lam viéc ciing
nhw cac hé théng lam viéc. Ngoai ra, méi trwérng phat trién sé phan tach khéi moi
treong van hanh.

b) D& phong tranh viéc bi gia mao hodc vé tinh xéa bd thi chi nhirtng nguwdi lién quan

m&i dwoc truy cap vao ma ngudn va file cai dat.

14.2.7 PHAT TRIEN DUA VAO UY THAC BEN NGOAI

Trinh tw trong trwéng ho'p Gy thac phat trién hé théng théng tin cho bén ngoai nhw sau.
a) Danh gia, chon noi Gy thac dwa vao Phiéu danh gia nha cung cap, va giam sat
tinh trang thwe hién hop ddng, tai thAm tra theo tAn suat da duwoc quy dinh trudc
(it nhat 1 n&m 1 Ian).
b) Ky két hop dbng véi bén dwoc Gy thac (trong hop ddng phai bao gdm cac muc
yéu ciu bdo mat).

c) Thwc hién kiém thtr dau vao theo quy dinh 14.2.9.

14.2.8 KIEM THU BAO MAT HE THONG

Churc ndng bao mat ctia hé thdng théng tin dwoc thue hién trwde khi chuyén sang méi trwong

van hanh.
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14.2.9 KIEM THU BDAU VAO CUA HE THONG

a) Khi cai dat hodc chinh sira hé théng théng tin thi tién hanh xac nhan hoat déong khi
tiép nhan.

b) Tao ban théng sb kiém thtr dau vao, va xac nhan

c) Két qua cuia kiém thir du vao sé dwoc xac nhan béi nguwdi quan ly hé thdng thong

tin va ngudi quan ly cta bd phan tiép nhan.

14.3 DU LIEU KIEM THW

14.3.1 BAO VE DU LIEU KIEM THU

a) CAm s dung thong tin ca nhan dé lam dir liéu kiém thir.

b) Phan quyén viéc truy cap di liéu kiém ther.

c) Trwong hop st dung di liéu thwe 1am di liéu kiém thor thi sé st dung sau khi nhan
dwoc ddng thuan ctia ngudi quan ly hé théng thong tin. Sau khi két thuc kiém thiy

thi sé xéa ngay di¥ liéu thuc té, va bao cao cho nguwdi quan Iy hé thdng théngtin.

15. MOl QUAN HE VO'I NHA CUNG CAP

151 BAO MAT THONG TIN LIEN QUAN DEN NHA CUNG CAP

15.1.1 Chinh sach bao mat théng tin trong méi quan hé vé&i nha cung cap
a) Dwéi day la cac nha cung cap cla congty.
1) Nha cung cép ISP, dich vu dién thoai, v.v...

2) Uy thac bén ngoai khi phat trién, bao tri hé théng thong tin.
3) Nha cung cép céac dich vu chuyén mén nhu ké toan, thué, phap luat.
4) Server Cloud

b) Ban bao mat thong tin sé can nhic dén rai ro c6 thé phat sinh khi cho phép cong ty
ngoai truy cap vao khu vic van phong va hé théng théng tin, sau d6 can lam ré cac

muc yéu cau vé bao mat thong tin.

15.1.2 XU LY BAO MAT VOl1 SU DPONG THUAN VO1 NHA CUNG CAP

a) Viéc str dung dich vu dwoc cung cap phai tuan theo quy trinh sau
1) Thwc hién danh gia déi véi nha cung cip dwa vao Phiéu danh gia nha cung
cap.
2) Can nhac cac muc yéu cau bdo mat thong tin, ky hop ddng gdm cac muc sau:

(D Ky két hop déng lién quan dén xt ly théng tin nhw hop déng bao mat.
(2) Théa thuan lién quan dén ban quyén, quyén s& hiru code va s& hiru tri tué
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cla code (trwdng hop phat trien).

(3) Quan ly noi ra vao va khu vuc lam viéc.
(4) Thoéa thuan lién quan dén hop ddng dat coc trong trwdng hop bén Gy thac
khong thwe hién hop déng.

3) Ban bao mat thdng tin s& can nhéc dén rdi ro c6 thé xay ra tai 15.1.1a), va ki

két hop ddng v&i bén ther ba néu can thiét.

15.1.3 CHUOI CUNG NG ICT (INFORMATION & COMMUNICATION TECHNOLOGY)

a) Trong hop ddng vé&i nha cung clp sé bao gdm cac muc lién quan dén viéc tai ay
thac khi can thiét.

b) Sau khi can nhac dén tinh lién tuc trong kinh doanh va cac hang muc bdo mat lién
quan dén dich vu duéi day clia nha cung cép cloud service, thi m&i tién hanh chon
st dung cloud service.

1) D0 tin cay, két qua st dung thwc té cta dich vu.

N

Churc nang hé tro ngudi dung

w

4

)
)
) X ly di¥ liéu sau khi két thuc st dung
) Tinh sén sang cua dich vu

)

a

Nhirng bién phap bdo mat (vi du nhw Ma hoa) dbi véi cac kénh théng tin.

15.2 QUAN LY CUNG CAP DICH VU CUA NHA CUNG CAP

15.2.1 GIAM SAT VA XEM XET LAI CUNG CAP DICH VU CUA NHA CUNG CAP

Déi voi ngudi cung cép dich vy, ban bao mat thong tin sé dwa vao "Danh sach nha cung cép”
dé tién hér)h xé}C nhan tinh trang thwc hién va tuan tha hgp dong véi tan suat da dwoc quy
dinh (it nhat 1 1an 1 nam).

15.2.2 QUAN LY DOI VO'I THAY POI CUNG CAP DICH VU CUA NHA CUNG CAP

Trwdng hop cé thay dbi trong ndi dung hop ddng va mirc dd dich vu gitra cong ty va
nha cung cép, kiém tra xem c6 thé chdp nhan diém thay déi hay khong, va tién hanh

xem lai ndi dung hop déng.

16. QUAN LY SU’ cO BAO MAT THONG TIN

16.1 QUAN LY VA CAI THIEN S CO BAO MAT THONG TIN

16.1.1 TRACH NHIEM VA QUY TRINH
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Trach nhiém va quy trinh quan ly va cai thién sw c6 bao mat thong tin dwg'c mo ta trong

tai liéu “Quy trinh_Quan ly sw c6”. (Xt ly, khac phuc, phong ngira)

16.1.2 BAO CAO S’ CO BAO MAT THONG TIN

B4o céo sw cb bdo mat thong tin dwoc md ta trong tai liéu “Quy trinh_Quan ly sw c6”.

16.1.3 BAO CAO PIEM YEU VE BAO MAT THONG TIN

Trwdng hop da nhan ra diém yéu, méi de doa bado mat thong tin hodc trwéng hop cd

nghi ng& thi bao cdo cho ban bao mat thdong tin.

16.1.4 DANH GIA VA QUYET DINH S’ CO BAO MAT THONG TIN

DPanh gia va quyét dinh sy c¢b bdo mat thong tin dwgc mo ta trong tai liéu “Quy

trinh_Quan ly sw c6”

16.1.5 XU LY S cO BAO MAT THONG TIN

Quy trinh x& ly cho sw cb bdo mat thong tin thi dwgc mé ta trong tai lieu “Quy

trinh_Quan ly sw c6”

16.1.6 BAI HOC TU S cO BAO MAT THONG TIN
Ban bao mat thong tin s& quan ly, phan tich sw cb bado mat, néu cé van dé trong van
hanh ISMS hién tai thi s& 1ap ké& hoach va kién nghi véi Téng Giam déc. Ngoai ra, trong
ban ké& hoach, lam ré cach thire xt ly, chi phi, ngay dw dinh thwe hién, nguoi chiu trach
nhiém giai quyét.

16.1.7 THU THAP CHUNG CU
Trong trwéng hop ca nhan hay té chirc ndo dé trong lGc x& ly sau sw cb c6 lien doi dén

phap luat ma nguyén nhan dén tir hé thdng thong tin, thi ban bao mat théng tin sé nd

Iwe thu thap va bdo toan chirng civ.

17. VAN BE BAO MAT THONG TIN TRONG QUAN TRI KINH DOANH LIEN TUC

171 BAO MAT THONG TIN LIEN TUC
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17.1.1

KE HOACH BAO MAT THONG TIN LIEN TUC

a) Quy trinh kinh doanh lién tuc

b) Phan tich rdi ro tai san

c)

Trong s6 céc trang thiét bi, co' s& xt ly thong tin da xac dinh tai Danh muc tai san,
ddi twong phan tich rii ro bao mat théng tin lién tuc dwoc xac dinh theo mirc do
quan trong clia tai san ( "tai sédn quan trong ") va cé tinh sdn sang (tw “3” tré 1én).
Déi voi tai san & a), sé& can nhac vé rdi ro dudi day:

1) Thién tai nhw ddong dat, héa hoan, I lut.

2) L6i do con nguwoi.

3) L&i hé théng

4) Vén dé vé strc khoe

d) Xac dinh nhirng quy trinh van hanh chiu anh hwédng khi phat sinh rdi ro ctia b) & trén,

lén ké hoach phuc héi cho truérng hop phat sinh rdi ro.

e) Xem xét vé& kha na&ng phat sinh rdi ro va dé anh hwéng trong trwdng hop phat sinh

17.1.2

rdi ro, quyét dinh tht tw wu tién dwa trén két qua xem xét.

THUYC HIEN BAO MAT THONG TIN LIEN TUC

Déi véi nhirtng muc dwoc cho 1a cé thir tw wu tién cao & 17.1.1D), 1ap Ké hoach kinh

doanh lién tuc, va c6 sw xac nhan ctia Téng Giam déc. Ké hoach kinh doanh lién tuc

c6 thé bao gdm ndi dung (néu can) dudi day.

Diéu kién bat dau thwe hién khi phat sinh rdi ro.

Quy trinh x& ly khan cép

Quy trinh khoi phuc.

Muc tiéu khéi phuc (Quyét dinh thdi gian muc tiéu néu can thiét).
Quy trinh hoat déng lai (Quy trinh theo ddi sau khi khéi phuc).
Kiém tra dinh ky.

KIEM TRA VA BDANH GIA LAI BAO MAT THONG TIN LIEN TUC

Kiém tra ké hoach kinh doanh lién tuc

Thuc hién kiém tra vé ké hoach va tha tuc da Iap, cap nhat ké hoach trong truéng
hop phan doan Ia can két qua kiém tra. Thuc hién kiém tra theo mét trong nhirng
phwong phap duéi day hodc két hop.

1) Kiém tra trong phong thi nghiém.

2) Kiém tra gia dinh.

3) Kiém tra khoi phuc mang tinh k§ thuat.

4) Kiém tra khoi phuc & co s& thay thé.

5) Kiém tra dich vu va c& sé& cla nha cung cap.

b) Thwc hién kiém tra lién tuc

01v-QT/ISM/HDCV Internal Use 38



Quy trinh_Bao mat thong tin o )
Ban bao mat thong tin sé thwe hién lién tuc it nhat 1 1an 1 nam vé viéc kinh doanh

lién tuc.

17.2 DU PHONG

17.2.1 TiNH SAN SANG CUA CO SO THIET B| XU’ LY THONG TIN

a) Heé théng théng tin quan trong can lam rd cac muc yéu cau vé mat nghiép vu lién
quan dén tinh s&n sang, va ap dung phuong phap duw phong (nhw lam thanh 2 ban)
néu can thiét.

b) Xac nhan dd chinh xac khi hoan déi gitra hé théng chinh va hé théng dw phong néu

can thiét.

18. TUAN THU

18.1 TUAN THU CAC MUC YEU CAU TREN HOP BDONG VA PHAP LUAT

18.1.1 CHi PINH CAC MUC YEU CAU TREN HOP BONG VA PHAP LUAT

a) Ban bdo mat thong tin sé cap nhat nhirng quy dinh, luat hay cac muc yéu cau lién
quan dén bao mat thdng tin trén hop ddng ma cong ty can phai tuan tha, va dua
vao trong Bang quy dinh phap Iénh lién quan dén hé théng théng tin. Bang quy
dinh phap lénh lién quan dén hé théng thong tin sé xem lai it nhat 1 1an 1 n&m.

b) Ban bao mat thong tin s& dam bao nhan vién cta cong ty déu co thé tham khao trén
Bang quy dinh phap Iénh lién quan dén hé thong thong tin khi can thiét.

c) Dé dap ng duoc cac yéu cau da chi dinh thi sé tién hanh dao tao khi can thiét.
18.1.2 QUYEN SO HIPU TRi TUE

a) Bao vé ban quyén clia sach hoéc céc tai liéu khach cho mwon.

b) Ngu®iquén ly hé théng théng tin sé quan ly ban quyén cla tat ca cac géi phan mém
ban trén thj trwong.

¢) Nhirng g6i phan mém, hay phan mém mién phi khi st dung phai tuan tha hop dong

cho phép st dung dé.
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18.1.3 BAO VE BAN GHI

Phai Iwu trlr ban ghi clia cong ty dwa trén phap 1énh lién quan trong thoi gian lwu triv

duwoc ghi trong bang duwoi day.

m [Tailiéu quan trong lién quan dén kinh doanh
Danh sach cb déng, sd gbc trai phiéu, bién ban hop dai hdi cb dong,

Thei gian
Loai ban ghi
lwu triv
m Diéu &
m Tai liéu lién quan dang ki kinh doanh
m Tai liéu lién quan dén td tung Vinh vién
m Tai liéu lién quan dén quyén s& hivu tri tué nhw béng sang ché
® Quy tac, ndi quy cong ty
m [S6ké toan thwong mai)
Sé ké toan (sb nhat ky, sb ky sw, sb cai), bang déi chiéu vay no, ban
tinh toan 16 1ai, ban chi tiét phu thudc .
10 nam
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bién ban hop ban lanh dao cong ty, ban bao cao kinh doanh, phwong
an xt ly loi nhuan (d& xuét xr ly ton thét), tai liéu cé thé tré thanh
bang chirng quan trong trong trwong hop phat sinh tranh chép ( VD:
hop dong )

m S& nhat ky dinh khoan, sb céi tdng thanh toan, sé thu chi tién mat, sb

tai san cb dinh, sé thu, sd chi, sb chi phi

m Tai lieu dwoc tao lién quan dén bang kiém ké, bang déi chiéu vay va .
. 3 nam
cho vay, bang tinh toan 16 13i, quyét toan

m Phiéu dat hang, ban hop ddng, gidy gri hang, bién lai, ban bao gia

va nhirng tai liéu lién quan khac (vd: gidy yéu ciu thanh toan)

m Ban ké khai (luan chuyén) kh4u trlr phu thudc clia ngwdi nhan lwong.

m Ban ké khai khau trir d&c biét clia nguwdi vo/chdng kiém gidy bao céo 5 o
. R nam
khau trir phi bao hiém cta ngwoi nhan lwong.

m Sb khau trir thué

m Don dang ky khong danh thué tai san hinh thanh tiét kiém, don xin 5 s
nam
luan chuyén

m Tai liéu lién quan dén ngwdi dwoc bao hiém bdi bdo hiém tuydndung 4 nam

m Danh sach nguoi lao dong
m S cai tién lwong
m Tai liéu quan trong lién quan dén viéc tuyén vao/cho théi viéc/bdi

thwdng tai nan/tién lwong khéac lién quan dén lao dong

m Tai liéu lien quan dén viéc thu phi bao hiém lao dong

a1 £ s L.z 5 nam
m Tai liéu lién quan dén bao hiém lao déng
m Bién ban hop cuta Gy ban an toan
m Bién ban hop clia Gy ban vé sinh
m Bién ban hop cuta Uy ban an toan vé sinh
m Tai liéu lién quan dén bao hiémy té 5 nam
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m Tai liéu lien quan dén bao hiém lwong hwu phuc lgi x& hoi

m Tai liéu lién quan dén bao hiém tuyén dung

18.1.4 BAO VE THONG TIN RIENG TU CA NHAN

Thong tin ca nhan thi sé quan ly nghiém ngat theo cac quy trinh bao mat théng tin hay

phap luat.

18.1.5 QUY CHE POI VOI CHU’'C NANG MA HOA

Trwdng hop mang thiét bi @ ma héa ra ngoai cong ty, hodc mang ra nwéc ngoai thi

phai tim hiéu vé phap luat, quy ché lién quan, khi can thiét.

18.2 XEM XET LAI BAO MAT THONG TIN

18.2.1 XEM XET BPOC LAP VE BAO MAT THONG TIN

Trwdng hop phat sinh thay ddi c6 anh hwéng dén ISMS, vi du nhw dwéi day, phai tién
hanh xem xét doc lap bang danh gia néi bd. Thém hodc thay ddi kinh doanh, thay déi
trén dién rong vé quy trinh nghiép vu.

a) Thay ddi dia chi, thiét 1ap tru s& maoi

b) Thay dbi ngwdi phu trach chinh lién quan dén bao mat thong tin.

c) Thay ddi I&n trén hop ddng, hodc lién quan dén quy ché, phaplénh.
18.2.2 TUAN THU CHINH SACH VA TIEU CHUAN BAO MAT THONG TIN

a) Dé& dam bao quy trinh lién quan dén bdo mat, cling nhw viéc thwc hién dung tiéu
chuén, ban bao mat thong tin sé& kiém tra dinh ky ho&c kiém tra dot xuét.

b) Thanh vién ban bdo mat thong tin s& yéu cau bd phan Hanh chinh lwu trir cac thoéng
tin ra vao cong ty. Dinh ky 3 thang 1 1an sé tién hanh kiém tra viéc lwu trir va cong
tac quan ly ra vao. Khi cé phat sinh sy cb, s& xem xét thuc té trén hé théng.

Ngoai ra, sé kiém tra dinh ky viéc quan ly ra vao cé dang dwgc thye hién hop ly va
hiéu qua hay khéng, va trwérng hop phat hién thiéu sét thi phai nhanh chéng x ly

chinh stra.
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18.2.3 XEM XET VIEC TUAN THU MANG TiNH KY THUAT

Dé& chac chan cac muc tuan thd mang tinh k¥ thuat dang dwoc thwe hién dang, thi ngudi

quan ly hé théng théng tin sé kiém tra theo 18.2.2.

Ngw&i phé duyét Ngw®i xem xét Ngwei lap
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