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1. MUC PiCH
S6 tay ndy trinh bay cac kiém soét can thiét vé hé thong, vat 1y va con ngudi dé
bao vé tai sain mot cach thich hop, va cac budc thuc hién.
2. PHAM VI AP DUNG
Ap dung cho toan bo nhan vién thudc cac phong / ban dang lam viéc tai cong ty
Techvify software
3. DINH NGHIA THUAT NGU
Dinh nghia thuat ngir thi tuan theo “ISO/IEC 27001: 2022”
Thuat ngir Dinh nghia

Truéng ban bao mat Téng hop vé viée thuc hién va van hanh hé thong quan ly

thong tin hé thong bao mat thong tin ctia cong ty.

Ban ISO Ban ISO la nhitng ngudi chiu trach nhi¢m t6 chire thuc hién céc
hoat dong quan 1y chat luong tai cac don vi khu vuc vin phong
cong ty, doanh nghiép

T6 chirc T6 chirc hinh thanh boi ngudi quan 1y bo phan lién quan dén
van hanh, tng dung hé thong quan 1y bao mat thong tin cua
cong ty, va ngudi chiu trach nhi€ém quan 1y cac
nghiép vu riéng biét.

Nhan vién Nguoi lao dong cua cong ty

4, CAU TRUC CUA TAI LIEU NAY
Ban s tay nay duoc xay dung dua theo quy dinh cia “ISO/IEC 27001: 2022 - Phu luc
A”.
5. CAC BIEN PHAP KIEM SOAT VE TO CHUC
5.1 Chinh sdach an toan thong tin
5.2 Vaitro va trach nhiém an toan thong tin
Vai trd va trach nhiém duoc thé hién trong so d6 to chirc va chirc ning nhiém vu
cac phong ban.
Cong ty da thanh 14p ban ISO phu trach thyc thi va giam sat lién quan dén bao mat
thong tin cua cong ty.

5.3 Phan tach nhiém vu

Puoc thé hién trong chirc ning nhiém vu cac phong ban va chiic ning nhiém vu
ban ISO.

5.4 Trach nhiém cua lanh dao

Ban linh dao thé hién sy cam két v6i an toan thong tin va dam bao rang hé thong
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quan 1y an toan thong tin (ISMS) dugc thiét 1ap, trién khai va duy tri dung cach.
5.5 Thiét ldap va duy tri lién lac vdi co quan chirc ning
Ban ISO sé& xé4c dinh co quan lién quan va thong tin lién lac trong “Danh sach

nhém chuyén gia hd tro” dé xay dung, duy tri phuong an lién lac mot cach dé dang khi

can thiét.

5.6 Lién lac thwong xuyén voi nhom chuyén gia
Ban ISO s& xéc dinh t6 chirc chuyén mon va thong tin lién lac trong “Danh sach

nhém chuyén gia hd tro” dé xay dung, duy tri phuong an lién lac mot cach dé dang khi

can thiét.

5.7 Cdp nhdt thong tin tinh bdo vé cic moi de doa
Ban ISO s¢& phu trach vi¢c cap nhat thong tin tinh bao vé cac mbi de doa va dién

vao file theo doi

5.8 Antoan thong tin trong qudn ly du an
Quan ly member trong du an (ra vao du an, dang thuc hién dy an, ¢ lai sau khi du

an két thac)

Lén k& hoach nhan sy
cho du an

Sau khi ti€p nhan théng tin du
an, PLsé lén ké hoach lua
chon nhan su' cho du an

PL

c6 thé trao ddi voi trudng phong
dé thém thong tin cac thanh vién

1.PLsétao Project |én hé
théng trao d6i théng tin va

1 Chuén bi thém cac thanh vién tham gia
.. N “ du an vao
Tap moi trudong can RN s . L s . )
- L 2. PLtao moi truong phat trién | Cloud+Gitlab PL, cac thanh vién trong du' an
thiét cho dv an .
u an:+ Set up server
+Tao project trén gitlab va
thém cac thanh vién tham dv
+Tao thu muc dw an va cép
Meeting: kickoff dw an | Tai liéu meeting kickoff du an | Cloud+Gitlab PL, Du @n, cac thanh vién khac
Bao cao dinh ky Tai ligu bao'cAaotlfan do, trang Server/Cloud |PLteam leader, cac thanh vién khac
thai duv an
Meeting Tai liéu meeting Server/Cloud | PLteam leader, cac thanh vién khac
) Design & Design Taii liéu thiét ké hé théng Server/Cloud | PLteam leader, cac thanh vién khac
Development ) Source code hé théng, cac ban ) PL, Team leader, Developer, cac
Coding D Gitlab . ’ )
buid va tai liéu thanh vién khac
S 0 Kid - T
an/ac Tai ngu_lflenlthu' va cac tai Driver PL, Team Iead_e‘r, OA{QC, cac thanh
liéu lién quan vién khac
1 P - — PR =
3 Release Re! easelban %IEO cho Luu ca{c. p_l'-‘len.t?an release + Gitlab + Cloud PL, Team Ieader,lcac thanh vién
khach hang tai liéu lién quan khac
a Mainternance Quan ly va maintance | Ho tro quan ly va maintance Gitlab + Cloud f’L, T[*:anh \‘nenichu chot"cua fh_r
cho KH cho KH an(tuy thudc vao thuc té du an)
& thone tin t1 1120 va Th — P
Backup Lwu trir thong tln taI.’Ier va Gitlab + Cloud f’L, [*:anh \‘nenichu chot"cua fh_r
source mai nhat an(tuy thudc vao thuc té du an)
5 Close Xod cac thanh vién khéng cén > 1o s
N - - - N " B PL, Thanh vién chd chét cda dy
C3p nhat phan quyén | truc thudc ra khoi hé théng  [Gitlab + Cloud :

quan Iy dv &n :gitlab,...

an(tuy thudc vao thuc t€ du an)

Phén quyén céac thanh vién trén gitlab:

Moi mét PL s€ c6 mot group project riéng véi quyen maintainer.

Trudng bd phan dugc céd quyén truy cap vao tat ca cac dy an cua bd phan minh

thong qua cac group project véi quyén maintainer.
Céc thanh vién khac s& dugc gan quyén trong project twong ung voi quyén

maintainer.
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5.9 Kiém ké thong tin va cdc tai san lién quan khdc
Duogc thé hién trong quy trinh quan ly tai san.

5.10 Viéc sie dung théng tin va cdc tai sin lién quan khdc dwoc chip nhin
Duogc thé hién trong quy trinh quan ly tai san.

5.11 Hoc‘ng trd tai san ‘

Do6i voi truong hgp nghi viée, ban bao mat thong tin s€ yéu cau trudng bd phan
xur 1y nhu sau, va s€ xac minh da dugc thyc hi¢n hay chua.

5.11.1.1 Thu hdi thé nhan vién, nhan dién chim cong (khudén mat)

5.11.1.2  Thu hdi may tinh, laptop, thiét bi lam viéc va dién thoai di dong ma
cong ty da cap.

5.11.1.3  Thu hdi hodc hity hd so luu trén gidy.

5.11.1.4  Thu hdi cac tai khoan Email

5.12 Phan logi thong tin
Dugc thé hi¢n trong quy trinh quan 1y tai san.

5.13 Ghi nhan théong tin
Duogc thé hién trong quy trinh quan ly tai san.
5.14 Chuyén giao thong tin
Duogc thé hién trong quy trinh quan ly tai san.
5.15 Kiém sodt truy cdp ‘
a) Thong tin chi nguoi can thiét cho nghi¢p vu moi dugce truy cdp, con quyen

truy cap va quyén thao tac thi chi cap cho cac truong hop da duoc phé chuan.

b) Luu lai log ciia viéc truy cip vao hé thong.

c) Luu lai log cac thao tac trén dir li¢u (tao, stra, x04, chia s¢) trén hé théng
Nextcloud.

d) Théng tin phan quyén truy cap vao cac ving thong tin dugc thé hién trong
bang ma tran phan quyén.

5.16 Qudn ly danh tinh ’
a) Nhan vién chi co thé truy cép vao h¢ thong dugc cap boi cong ty bang tai

khoan dugc cap theo ma nhan vién. Mdi tai khoan chi duoc cip cho mot
nhan vién.

b) Nhaén vién chi c6 thé truy cap vao hé thong kénh chat ctia cong ty (phan
mém Microsoft Teams) bang tai khoan duoc cap theo ma nhéan vién. MJi tai
khoan chi dugc cap cho mot nhan vién.

c¢) Ddi véi tat ca cac tmg dung duogc str dung tai cong ty, cong ty cung cp
quyén truy cap qua email c4 nhan, mdi ca nhan twong Gtng mot user. Ca
nhan khong duoc st dung account ciia ngudi khac dé ding nhap hé thong.

d) Dbi voi hé thdng Azure Cloud dé luu trir cac tai lidu, truy cap bang tai
khoan cong ty.

5.17 Thong tin xdc thuc
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a) Tai khoan Office 365 cua cty cép duoc xac thue béi mat khau, vaphai duoc
xac thuc 2 16p MFA.
b) Cuara vao cong ty dung nhan dién khuon mat dé xéc thuec.

5.18 Quyén truy cdp ’

Thong tin truy cap s€ duoc cung cap trong ngay nhan vién onboard va ngudi nhan
dugc yéu cau d6i mat khau va bat tinh naing MFA (xac thuc 2 16p) khi ddng nhap 1an dau.
5.19 An toan thong tin trong cdc moi quan h¢ véi nha cung cip

a) Dudi day la cac nha cung cap cua cong ty.
1) Nha cung cip ISP
2)  Nha cung cip thiét bi may tinh phuc vu san xuat, kinh doanh.
3)  Nha cung cép thiét bi camera
4)  Nha cung cap thiét bj kiém soat ra vao
5)  Server Cloud
b) Ky cam két bao mat thong tin d6i véi cac nha cung cap
5.20 Gidi quyét vin dé an toan théng tin trong théa thugn véi nha cung cip
a)  Viéc su dung dich vu dugc cung cap phai tuan theo quy trinh sau

1)  Thuyc hién danh gia ddi v6i nha cung cap dua vao Phiéu danh gia nha
cung cap.

2)  Can nhic cac muc yéu cau bao mat théng tin, ky hop dong gom cac muc
sau:

(D Ky két hop dong lién quan dén xir 1y thong tin nhu hop dong bao mat.

(2) Thoa thuan lién quan dén ban quyén, quyén sé hiru code va s¢ hitu tri
tué ctia code (trudng hop phat trién).

(3) Quan Iy noi ra vao va khu vuc 1am viéc.

(4) Thoa thuan lién quan dén hop ddng dit coc trong trudng hop bén ty thac
khong thyc hién hop dong.

Ban ISO s& can nhic dén rii ro c6 thé xay ra va ki két hop dong v4i bén thir ba
néu can thiét

5.21 Qudn ly an toan thong tin trong chudi cung ung CNTT-TT
a) Trong hop ddng voi nha cung cip s& bao gdm cac muyc lién quan dén viéc

tai iy thac khi can thiét.

b) Sau khi cAn nhic dén tinh lién tuc trong kinh doanh va cac hang muc bao
mat lién quan dén dich vu duéi day ctia nha cung cip cloud service, thi méi tién hanh
chon str dung cloud service.

1) Kha ning truy cap toan cau va do sin sang.

2) Antoan — Bao mat

3) Quan ly dich vu

5.22 Gidm sdt, xem xét va qudn Iy thay déi cdc dich vu ciia nha cung cdp
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béi véi ngudi cung cép dich vy, ban bao mat thong tin s€ dua vao "Danh sach
nha cung cép” dé tién hanh xac nhan tinh trang thyc hién va tuan thu hop déng v6i tan
suat di dugc quy dinh (it nhét 1 1an 1 nam).
Trudng hop c6 thay doi trong ndi dung hop ddng va mirc do dich vu giira
cong ty va nha cung cép, kiém tra xem c6 thé chap nhan diém thay d6i hay khong,
va tién hanh xem lai n6i dung hop dong.

5.23 An toan thong tin khi sur dung cdc dich vu dam may
Tiéu chi lya chon dich vu cloud:

1. Kha ning truy cép toan cau va do san sang: hd tro toan ciu va ludn hoat dong
24/24 dé c6 thé truy cap duoc
2. An toan — Bao mat : d0 bao mat an toan, c6 hé théng backup sao luu dir li¢u
khi gip su cb
3. Quan 1y dich vu: d& quan 1y phu hop véi doanh nghiép, hé thong c6 su hd tro gi
4. Chi phi: Gtri mail thong bao khi vuot qué chi phi quy dinh cho cloud 10%
Cac dich vu cloud dang sir dung:
1. AWS
2. Azure
3. Microsoft Office 365
Cic bién phap xir 1y néu dich vu cloud cé s co:
1. B6i véi server : khi gap su c6 can nhanh chong khic phuc, néu khong giai
quyét duoc thi phai stir dung ban backup néu ¢, thoi gian uptime phai >=99%
2. Béi véi hé thong quan trong can ¢ ban backup (tity vao timg dy 4n ma PM s&
quyét dinh)
Phwong phap giam sat va danh gia:
1. Béi véi cac server web : dinh ki kiém tra sy két n6i hé thong xem c6 on dinh
hay khong
2. Cau hinh giam sat hé théng, néu c6 van dé xay ra s& mail thong bao (CPU
server chay vuot 70%, Account st dung phi vuot ngudng qui dinh....)
5.24 Ldp ké hogch va chudn bj quén Iy sw cé an toan thong tin
Trach nhi¢m va quy trinh quan 1y va cai thién su c6 bao mat thong tin dugc mod
ta trong tai liéu “Quy trinh_Quan 1y sw ¢6”. (X 1y, khic phuc, phong ngira)

5.25 Pdnh gid va quyét dinh cdc sw ki¢n an toan théng tin
Dinh nghia sy ¢0, su ki¢n dugc mo ta trong tai li€u “Quy trinh_Quaén ly sy ¢0”

5.26 Ung phé cdc sw c6 an toan théng tin
Quy trinh x1r Iy cho sy ¢6 bdo mat thong tin thi dugc mo ta trong tai li€u “Quy

trinh_Quan ly su c0”

5.27 Rut kinh nghiém tir cdc sw co an toan théng tin
Ban ISO s€ quan 1y, phan tich sy ¢ bao mat, néu c6 van dé€ trong van hanh
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ISMS hién tai thi sé& 1ap ké hoach va kién nghi véi Tong Giam dbc. Ngoai ra, trong ban ké
hoach, lam rd cach thic xtr 1y, chi phi, ngay du dinh thuc hién, nguoi chiu trach nhi¢m
giai quyét.
5.28 Thu thdp bang chirng 7 ,

Trong truong hop ca nhan hay t6 chirc nao dé trong luc xir 1y sau su ¢6 ¢ lién
d6i dén phap luat ma nguyén nhan dén tir hé thong thong tin, thi ban bao mat thong tin s&
nd luc thu thap va bao toan ching ct.

5.29 An toan thong tin trong thoi gian gian doan
a) Quy trinh kinh doanh lién tuc

b) Phan tich rii ro tai san

Trong s cac trang thiét bi, co s& xtr 1y thong tin da xac dinh tai Danh
muc tai san, d6i tuong phan tich rai ro bao mat thong tin lién tuc duoc xac dinh theo
muc d§ quan trong cua tai san.

¢) Dbi vai tai san & a), s& can nhac vé rui ro dudi day:

1) Thién tai nhu dong dét, hoa hoan, 1di lut.

2) Lbi do con ngudi.

3) Lbi hé thong

4) Vén dé vé stc khoe

5) Xac dinh nhiing quy trinh van hanh chiu anh huong khi phat sinh rui ro
clia b) & trén, 1én ké hoach phuc héi cho truong hop phat sinh rii ro.

d) Xem xét vé kha ning phat sinh rii ro va d¢ anh hudéng trong truong hop

phat sinh rui ro, quyét dinh thr ty wu tién duya trén két qua xem xét.

5.30 Sin sang vé CNTT-TT cho hogt dpng kinh doanh lién tuc
5.31 Cac yéu cau phap ly, luat dinh, quy dinh va hop dong ‘
a) Ban ISO sé cép nhat nhiing quy dinh, luat hay cac muc yéu cau lién quan

dén bao mat thong tin trén hop dong ma cong ty can phai tuan thil, va dua vao trong Danh
muc yéu cau phap luit cin tuin thi. Danh muc yéu ciu phép luit cin tuin thi sé
xem xét lai 1 14n 1 nam.

b) Ban ISO s& dam bao nhan vién cta cong ty déu co thé tham khao trén Bang
quy dinh phap 1énh lién quan dén hé thong thong tin khi can thiét.

¢) Dé dap ung dugc cac yéu cau di chi dinh thi sé tién hanh dao tao khi can

5.32 Quyén sé hivu tri tué
a) Bdo v¢ ban quyén cua sach hoac céc tai li¢u khach cho muon.

b) Nguoi quan Iy hé thong thong tin s& quan 1y ban quyén cta tt ca cac goi
phan mém ban trén thi truong.

¢) Nhiing g6i phan mém, hay phan mém mién phi khi sir dung phai tuan thu
hop ddng cho phép sir dung do.
5.33 Bdo vé ho so
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Loai ban ghi Thoi
Phai lvu trir ban ghi cua cong ty dva trén phap lénh lién gian
i
t thoi gian lvu trir di hi t bang duci
z];fan rong thoi gian luu triv duoc ghi trong bang duoi lru trie
ay.

= Dicu 1¢
» Tai liéu lién quan dang ki kinh doanh
a Tai lidu lién quan dén to tung
= Tai liéu lién quan dén quyén so hitu tri tué nhu bang sang ché Vinh
= Tai liéu phap 1y lién quan dén hoat dong ctia cong ty vién

= Quy tic, ndi quy cong ty

= SO ké toan thuong mai
S6 ké toan (sé nhat ky, ) ky su, 0 cai), bang ddi chiéu vay ng, ban
tinh toan 16 1i, ban chi tiét phu thudc

w Tai liéu quan trong lién quan dén kinh doanh 10 ndm
Danh sach c6 dong, s6 gdc trai phiéu, bién ban hop dai hoi c6 dong,
bién ban hop ban lanh dao cong ty, ban bao cao kinh doanh, phuong
an xtr Iy loi nhuan (dé xuét xr Iy ton that), tai liéu co thé tro thanh
bang ching quan trong trong trudng hop phat sinh tranh chap (VD:
hop dong )

= SO nhat ky dinh khoan, sO cai téng thanh toan, s6 thu chi tién mat, 3 nam
s6 tai san cd dinh, so thu, so chi, sb chi phi

= Tai liéu duoc tao lién quan dén bang kiém ké, bang ddi chiéu vay
va cho vay, bang tinh toan 15 13i, quyét toan

= Phiéu dit hang, ban hop dong, gidy guri hang, bién lai, ban bao gia
va nhitng tai liéu lién quan khac (vd: gidy yéu ciu thanh toan)

= Ban ké khai (luan chuyén) khau trir phu thudc ctia ngudi nhan luong. 3 nam

= Ban ké khai khau trir dic biét ciia nguoi vo/chong kiém gidy bao céo
khau trir phi bao hiém ctia nguoi nhan luong.

= SO khéu trir thué

= Pon ding ky khong danh thué tai san hinh thanh tiét kiém, don xin 3 ndm

luan chuyén

m Tai li¢u li€n quan dén nguoi duge bao hi€ém boi bao hiém tuyén dung 3 nam
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» Danh sach nguoi lao dong 3 nam
= SO cai tién luong
= Tai lidu quan trong lién quan dén viéc tuyén vao/cho thdi viéc/bdi
thuong tai nan/tién luong khéc lién quan dén lao dong
w Tai lidu lién quan dén viéc thu phi bao hiém lao dong
= Tai liéu lién quan dén bao hiém lao dong
= Bién ban hop cua uy ban an toan
= Bién ban hop cua uy ban vé sinh
= Bién ban hop ctia uy ban an toan v¢ sinh
u Tai lidu lién quan dén bao hiém y té 3 nim
u Tai lidu lién quan dén bao hiém lwong huu phic loi x4 hoi
= Tai liéu lién quan dén bao hiém tuyén dung
m Tai li¢u lién quan dén du 4n Ban
= Tai liéu yéu cau (Requirement Document) giao
»  Tai lidu thiét ké hoan
n Task, bug report toan
m Testcase cho
m  Meeting note khéach
m  Bién ban kick-off hang
m  Source code du an sau khi
= Tai liéu hudng dan sir dung (User Manual) xong
du an
= Yéu cau (request) 3 ndm
= Yéu cau lam viéc tai nha (WFH)
= Yéu ciu tao may ao, VPS server, AWS account
= Yéu ciu mua mdi/stra chita thiét bi
= Yéu cau thanh toan lién quan dén tai chinh, ké toan
= Yéu cau tuyén dung nhan su
= Yéu cau trg cip chung chi/bang cp
= Yéu ciu soan thao/sia déi/hu;"r tai liéu, hd so
= Yéu ciu khod hoc/dao tao
» Danh gié sau thir viéc 3 nam
s DPanh gia phong van
s Report vé nguyén nhén critical bug va cach khac phuc 3 ndm

5.34 Quyén riéng tw va bdo vé théng tin dinh danh cd nhén

Thong tin ca nhan s€ dugc bao vé theo cac quy dinh bao mat thong tin va phap luét.

5.35 Xem xét dc lap vé an toan thong tin
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Truong hop phat sinh thay d6i c6 anh huong dén ISMS, vi du nhu duéi
day, phai tién hanh xem xét doc 1ap bang danh gia noi by. Thém hodc thay do6i kinh
doanh, thay dbi trén dién rong vé quy trinh nghiép vu.
a) Thay d6i dia chi, thiét 1ap try s6 méi
b) Thay d6i ngudi phu trach chinh lién quan dén bao mat thong tin.
¢) Thay doi 16n trén hgp dong, hodc lién quan dén quy ché, phap Iénh.

5.36 Tudn thii cdc chinh sach, quy tic va tiéu chudn vé an toan théng tin
a) Dé dam bao quy trinh lién quan dén bao mat, cling nhu viéc thuc hién dung

tiéu chuan, ban bao mat thong tin s& kiém tra dinh ky 1 nam 1 1an vao ky danh gia noi
bo hodc kiém tra dot xuit.

b) Thanh vién ban bao mat thong tin s& yéu cau bd phan HC-KT luu trit cac
thong tin ra vao cong ty. Dinh ky 1 nam 1 14n sé& tién hanh kiém tra viéc luu trit va cong
tac quan 1y ra vao. Khi c6 phat sinh su ¢, s& xem xét thuc té trén hé thong.

Ngoai ra, s& kiém tra dinh ky viéc quan Iy ra vao c6 dang duogc thuc hién hop
1y va hiéu qua hay khong, va truong hop phét hién thiéu sot thi phai nhanh chéng xir 1y
chinh stra.

5.37 Quy trinh vdn hanh dwoc ldp thanh vin bdn
Nguoi sir dung phai lam theo cac quy trinh da dugc xay dung

6. CAC BIEN PHAP KIEM SOAT VE CON NGUOI
6.1 Sang loc
Viéc tham tra 1y lich nhan su dugc thé hién tai Quy trinh tuyén dung.
6.2 Diéu khodn va diéu kién lam vigc
Khi tuyén dung nhan vién, cam két bao mat thong tin can dugc ghi vao hop dong,
lay chit ky vao ban cam két bao mat thong tin néu cé yéu cau thém.
6.3 Nhin thirc, gido duc va dao tao vé an toan théng tin
Tat ca nhan vién dugc dao tao va hudn luyén dé nang cao y thirc vé Chinh sach
va quy trinh an toan bao mat thong tin.
6.4 Quy trinh xw ly ky ludt
Pugc thé hién tai Quy dinh vé ANTT va xir Iy vi pham
6.5 Trdch nhiém sau khi théi viéc hodc thay doi cong vigc
Pugc thé hién trong Quy trinh Offboard.
6.6 Théa thuin bio mdt hodc khong tiét 1y thong tin
a) Nguoi lao dong ctia cong ty s& ki cam két bao mat thong tin. Ngoai ra, trong
cung thoa thuan nay bao gém ca nhitng diéu khoan yéu cau phai bao mat thong tin ké ca
sau khi két thuc hop dong gbc.
b) Giita cong ty va bén uy thac, s& ky hop dong cam két bao mat khi can thiét.

6.7 Lam viéc tir xa
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a) Lam viéc tai nha c6 thé thuc hién chi khi di c6 sy phé duyét cua truong bo
phan va bo phan ISMS.
b) May tinh sir dung cho lam vi¢c tai nha dugc xem nhu 1a may tinh muon tur
cong ty, va khong dugc chia sé véi gia dinh hay nguoi song cung.
6.8 Bdao cdo sw kién an toan thong tin
Puoc thé hién trong danh sach thong ké sy ¢b, sy kién.

7. CAC BIEN PHAP KIEM SOAT VE CO SO VAT CHAT
7.1 Cdc vanh dai vit ly
Kiém soat viéc ra vao bang thé ti.

7.2 Cong ra vao vit Iy

Vin phong HUD ting 9

PANTRY Khuvyc mé
oth
Khu vire San xudt
Lé tan
Ctra chinh

Sanh chdthang may

B0 phan Sales, MKT

.Wt»h
Khu vue S&n xuat

Khu vue S&n xuit
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Vin phong HUD ting 22

Khu vure San xuat

-VUNGA -VUNGB VUNG C

Vung A: Khu vuc gioi han nguoi ra vao

Ctra chinh

Vung B: Khong gian lam viéc mé
Vung C: Khu vuc cong cong
a) Quyén han
1) Thiét 13p quyén han ra vao va cdm ngudi khong cé quyén.
2) Quyén han ra vao s& duoc cip bang nhan dién khudn mit hodc van tay.
3) Tuyét d6i khong mo ctra cho ngudi ngoai ra vao cong ty, truong truong hop
khach hang cua cong ty dén thi phai c6 thé khach.
b) Lich sur ra vao
1) Khi ra vao, bang thiét bi may chidm cong va camera giam sat, s& luu lai
gid vao ctia ngudi dau tién va gid ra cia ngudi sau cing.
2) Khi ngudi ngoai dén thim cong ty can luu lai lich sit ra vao, tén, thong
tin nguoi bao 1anh trén S6 theo ddi Khach va Ung vién ra vao cong ty. B phan
HC-KT sé& cip thé ra vao cho khach.
7.3 Bdo vé viin phong, phong va co sé vit chit
a) Khu vuc ti hd so ¢ khu vee HC-KT 1a khu vuc bao vé dic biét.
b) Quy dinh chi c6 2 ddi tuong duoc phép ra vao khu vuc nay 13: bo phan
HC-KT, BGb
7.4 Giam sdat an ninh vt ly
a) Cong ty thiét 1ap hé thong giam sat bang camera va s6 kiém soat ra vao
b) Kiém soat ctra ra vao bang FacelD véi nhan vién, va thé tir v6i khach
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7.5 Bdo vé chéng lai cdc méi de doa vit Iy va méi trwong

a) B tri binh ctru hoa ¢ khu vuc gin thang may dudi sy quan 1y cta toa nha.

b) Hé théng bao chay cia toa nha.

¢) Tat ca khu vyc cta kinh ¢ cong ty déu duoc dan mo.

7.6 Lam viéc trong cdc khu vuc an toan
Khu vuc cin dam bao bao mat caa to churc 14 khu vuc HC-KT & BGD. Co
camera giam sat, tu hd so dugc béo vé béng khoa.
7.7 Ban sach va man hinh sach

a) Ban lam viéc gon gang

1) Sap xép, thu don dé c6 thé phan biét duoc tai liéu/ dir liéu thong thuong
va quan trong.

2) Khi roi khoi chd ngdi va khi vé nha thi tuyét d6i khong dé lai tai liéu hodc
thiét bi ghi nhé c6 ghi thong tin ca nhan hay thong tin quan trong & trén ban hay cac
khu vuc xung quanh.

b) Man hinh gon gang

1) Truong hop ngudi sir dung rdi khoi chd ngdi thi phai thyc hién khéa PC,
laptop. Ngoai ra, khi ra vé phai tat may.

2) Nghiém cim viéc dan mat khau dang nhap 1én trén ban.

3) Khong dé tai lidu can bao mat ngoai man hinh desktop.

7.8 B tri va bdo vé thiét bi

a) Cong tic dién tong dugc khoa can than

b) Modem tong dugc dit trong phong server

¢) Céac cira kinh déu c6 rém ctra hodc dan mo dé tranh quan sat thong tin quan
trong tir bén ngoai

7.9 An toan tai san bén ngoai tru s¢
Céc thiét bi di duoc ban giao thi ngudi duoc cip phat s& co trach nhiém bao
quan va quan 1y thiét bi nhu trong thoa thuan bao mat thong tin
7.10 Phwong tién luu tri
Céc dir liéu thong tin quan trong déu duoc luu trit trén cloud, khong luu trix
trén local.
7.11 Cdc tién ich hé tro
C6 2 dudng mang (Viettel va VNPT) dé backup.
Toa nha c6 may phat di¢n. Cong ty c6 UPS
7.12  An toan ddy cap
a) Puong day mang tong dugc dau trén tran nha
7.13 Bdo tri thiét bi

Ké hoach bao tri, bao dudng thiét bi hiang nam.
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7.14 Xir Iy hodc tdi s dung thiét bi an toan
a) Trudng hop can xit Iy laptop/PC, nhan vién s& khong tu xtr Iy ma can thong
bao bo phan IT dé tién hanh xur 1y theo quy trinh ciia cong ty.
b) Trong truong hop tai str dung thiét bi, bd phan IT s& thuc hién x6a tring dir
liéu trude khi cip phat.
8. CAC BIEN PHAP KIEM SOAT VE KY THUAT
8.1 Thiét bi dau cudi ciia ngwoi ding

Céc thiét bi truy cap vao hé thong mang ctia cong ty phai dugc ding ky trong
danh sach thiét bi dang ky.

Céc thiét bi do nhan vién mang dén cong ty khong duge phép luu trir cac dir
liéu cua cong ty, khong dugc truy cap vao mang cua cong ty khi chua dugc phé duyét
boi trudng bo phan va b phan ISMS.

Céac may tinh da dang ky phai dam bao chi cai dit cic phan mém trong danh
sach cac phan mém dugc phép cai dit.

Céac may tinh déu phai bat window defender, firewall

8.2 Quyén truy cip dic quyén
Céc tai khoan dic quyén duge mo ta trong QT cap quyén huy quyén truy cap
8.3 Han ché truy cdp théng tin
Pugc thé hién trong biéu miu phan quyén
Hé théng luu trit Azure, AWS c6 phan quyén truy cap, tao, stra, xoa dir li¢u
theo phan quyén va c6 luu log cac hoat dong thao tac trén dit licu.
8.4 Truy cdp mi nguén
Nhén vién duoc truy cdp cac ma ngudn lién quan theo phan quyén ctia minh
trén may tinh cong ty cap.
8.5 Xadc thuc an toan
1. Sir dung mat khau dé truy cap tai khoan
2. Str dung thong tin ching thuc 2 16p cho account AWS, Office 365
phuong thire xac thuc 1a Multi-Factor Authentication (MFA)
8.6 Qudn ly nang luc
Co s& vat chit co: camera, mang, may chim cong
8.7 Bdo vé chéng lai phdan mém djc hai
1. Tét ca cac may tinh két ndi véi mang can bat phan mém diét virus window
defender, firewall.
2. Han ché cai dat phén mém, cac may tinh nhan vién chi duoc phép cai dat
cac phan mém trong danh sach cac phan mém dugc phép cai dit.
3. Pbi voi email ¢6 muyc tiéu lira dao:

a. Hé théng d4 han ché mail bén ngoai cong ty giri dén hom mail ma cong ty
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cung cép (vd gmail, hotmail...)

b. Khi nhan mail khong rd nguén gdc, khong tu ¥ phan doan, mo mail ma phai
nhanh chong lién lac v6i ban bao mat thong tin.

c. Thiét lap cho hién thi dudi file, truong hop dudi file dinh kém khong thudce
loai dugc sir dung thong thuong thi khong mo file. (Vi du vé dudi file khong duge
su dung thong thuong *.exe, pif, scr).

8.8 Qudn Iy cdc 16 hong ky thudt

a) Thyc hién quét 16 hong cho hé théng trén thiét bi Fortinet dinh ky 1

thang/lan

b) Néu c6 16 hong nghiém trong, team du 4n s& tién hanh xu Iy va update ban

va

¢) Céc 16 hong nhé, khong nghiém trong co thé khong can xir 1y

8.9 Qudn Iy cdu hinh

a) Phan ctmg: quy chuan thiét bj tai cong ty

b) Phan mém: dam bdo cai dat version tdi thiéu trong danh sach phan mém
duoc phép cai dat

8.10 Xoa théong tin

a) Xo4 tai liéu dién tir: dung t6 hop phim Shift+Del dé xo4

b) Xo4 tai liéu ban cting: cho vao may huy tai li¢u trude khi bo vao thung rac

¢) Xoa 6 cumg: thiét bi s& bi xao trang toan bo dit liéu, hé diéu hanh khi nghi
hodc ban giao cho nguodi st dung méi

8.11 Che diu di ligu

Céc tai li¢u quan trong ctuia bd phan HC-KT s€ luu trir trén HC-KT va

account HC-KT nay s& do b phan HC-KT quan ly.

Néu c¢6 céc dit liéu & mirc dic biét cao trong qua trinh chia s¢ dir li€u s€ ap

dung che dau dir liéu bang cach bdi den thong tin.
8.12 Ngan chdan ro ri dii li¢u

a) Dang dién tir: Account duoc set quyén truy cip dir liéu theo ciu tric phan

quyén

b) Dang ban cing: Tai liéu hd so quan trong duge dung trong ti hd so ¢6 khoa

¢) Truong hop gui théng tin quan trong ra bén ngoai, can sir dung dich vu giao

hang hoac dich vu buu dién c6 Iuu lai lich str chuyén phat.
8.13 Sao luu thong tin
a) Theo quy trinh backup va phuc héi dit liéu cta cong ty
b) Source code sao luu ty dong trén Gitlab cua cong ty
8.14 Duw phong cdac phwong tién xir ly thong tin
a) Trang bi PC, laptop du phong
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b) Hé thdng dién: mdy phét dién toa nha, UPS cia cong ty
¢) Hé théng mang dy phong: 2 dudng mang khac nhau (1 line VNPT, 1 line
Viettel )
8.15 Ghi nhat ky
Luu trit log thao tac trén dir liéu hé théng Azure cloud
8.16 Cac hoat dong giam sdt
a) Camera gidm sat 24/7 & khu vuc ctra ra vao va khu vuc san Xuét
b) Ctra ra vao dugc khoa bang nhan dién khudn mit
8.17 Péng bé thoi gian
Pong bo thoi gian clia toan bd céac thiét bi trong cong ty theo ding mui gio
UTC +7
8.18 Sir dung cdc chwong trinh tign ich dic quyén
May tinh ctia ké toan dugc phép cai dit va sir dung cac phan mém lién quan
t6i xudt hoa don, xuat chimg tir thué va ké toan.
Bd phan HC-KT, tuyén dung, Sales dugc phép dung mang xa hdi cho cac muc
dich tuyén dung, quang ba cong ty
8.19 Cai dit phdn mém trén cdc hé diéu hanh
a) Phan mém st dung tai may tinh, vé nguyén tac chi chap nhan trong danh
sach phan mém dugc phép cai dat. Truong hop sir dung phan mém khac thi s& phai
duoc su cho phép cua ban ISO.
b) Nghiém cam cai dit va sir dung cic phan mém trong danh sach phan mém
khong duoc phép cai dat
_ ¢) Dinh ky 3 thang 1 1an ban ISO s& kiém tra, ra soat ngau nhién danh sach
phan mém cai dat cua cac by phan.
8.20 An toan mang
a) Su dung mang trong cong ty
1) Péi voi thiét bi cta khach sir dung mang wifi Guest
2) May tinh da ngat két nbi tam thoi khoi mang trong cong ty, sau khi
x4c nhan an toan nhu kiém tra virus, thi méi két ndi lai.
3) Céac dudong mang déu dugc dit mat khau va thé hién trong biéu miu
phan quyén.
b) Str dung Internet
1) Cac bd phan va ca nhan trong cong ty déu duoc quyén st dung cac dich
vu mang hién ¢ cia cong ty va c6 trach nhiém bao dam an toan, an ninh cho hé thdng
thiét bi va thong tin trén mang.
2) Trong thoi gian lam vi¢e tai cong ty, nhan vién khong dugc choi game,

xem phim, st dung cac dich vu mang xa hdi: facebook, tiktok, instagram..., truy cap
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cac trang web ddc hai.
3) Dinh ky kiém tra sy két nbi hé thong xem c6 6n dinh hay khong, thoi
gian hoat dong yéu cau >=99%
8.21 An toan cdc dich vu mang
Truong hop st dung dich vu mang bén ngoai, ngudi quan 1y hé théng thong
tin phai danh gié, chi dinh mtrc d¢ an toan cua dich vu, cac hang muc bao mat véi
cong ty d6 va thay d6i hop dong khi can thiét.
8.22 Phén tach mang
Dbi voi hé théng mang duoc phéan tach theo ting khu vuc cu thé, thé
hién trong biéu mau phan quyén.
8.23 Loc Web
Chin quyén truy cap céac trang web doc hai da biét trén thiét bj Firewall.
8.24 Svr dung mdt ma
a) Nhap mat khau phai 1a tuong tac
b) Nghiém cam viéc ghi nhd mat khau vao hé thng.
¢) Nguoi st dung phai tudn thu chinh sach dit mat khau nhu sau:
1.Khéng chira tén account ctia nguoi dung, hodc 1 phan tén day du (ho, tén
dém hodc tén) c6 do dai hon 2 ky tu.
2.Chtra it nhat 8 ky tu
3.Chura céc ky tu thudc ti thiéu 3 nhom trong danh sach 4 nhom sau:
e Ky tur tiéng Anh viét hoa (A-Z)
e Ky tur tiéng Anh viét thuong (a-z)
o Ky tu s6 (0-9)
eKytudachbi¢t (vidu: "~ @#S% "&* () _+-={}|¥";'<>?,.
/)
4.Khong trung lp véi 1 trong 5 mat khau gan nhat
5.Céc lan d6i mat khau cach nhau tdi thiéu 3 ngay. Trudng hop dic biét can
lién hé¢ t6i ban ISO dé dugce hd tro.
d) Nguoi sir dung phai thay d6i mat khau trong vong 90 ngay c6 thé doi duoc
tir ngay 85 va khi can thiét.
e) Mat khau cua tai khoan quan tri hé thong thi phai dugc quan 1y nghiém ngit
bdi ngudi chiu trach nhiém quan ly.
8.25 Vong doi phat trién an toan
a) Moi truong phat trién s& phan tach khéi moi trudng van hanh.
b) bé phong tranh viéc bi gid mao hodc vo tinh x6a b, ) y x6a bd thi viéc
luu trit source code s€ sir dung gitlab cua cong ty.
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Viéc truy cap vao moi trudng phat trién trén server s& duogc luu trit log

8.26 Yéu cau an toan irng dung

Nghiém cam sir dung cic mang x3 hoi dé giri thong tin ¢6 mirc do quan trong
cao va ddc biét cao ra ngoai.

Chi dugc phép cai dat cac phan mém trong danh sach phan mém dugc phép
cai dat. Trudng hop st dung phan mém khac nam ngoai danh sach thi s& phai thong
bao va dugc sy cho phép cua ban ISO.

8.27 Kién triic hé théng an toan va cdc nguyén tic ky thudt
8.28 Ma hoa an toan
Chinh sach sir dung kiém soat ma hoa

Kiém so4t ma hoa

SSL

- Théng tin nhan tir form dau vao cua trang chi cong ty sé duoc ma hoa dya

vao SSL.

- Céc service két ndi tir local ra ngoai internet déu dam bao dugc ma hoa.

LAN KHONG DAY

- Viéc truyén thong tin qua LAN khong day s& dugc ma hoa, bang phuong

phap wpa-2 va phuong phap xac thuc tai khoan/mat khau

Quan 1y khoa:

SSL

- Nguoi quan 1y hé théng thong tin s& quan 1y thoi han hiéu lyc cia khoa mat

ma, va gia han trudc khi hét han.

LAN KHONG DAY

- Chi ngudi quan 1y hé thong thong tin méi c6 thé truy cap vao giao dién

quén tri (admin) cta diém truy cap, va phai quan ly nghiém ngat mat khau

do.

8.29 Kiém tra bio mdt trong qud trinh phit trién

Tich hop bao mit vao quy trinh phat trién phin mém (Shift-Left

Security):

- Pam bao cac kiém tra biao mat dugc thyc hién tir giai doan thiét ké, lap
trinh va kiém thir.

Thue hién cac hinh thirc kiém thir bao mit chinh:

- Static Application Security Testing (SAST): Quét ma ngudn dé phat
hién 16i bao mat ngay khi lap trinh.

- Dynamic Application Security Testing (DAST): Kiém thir bao mat
trong mdi truong chay thuc té.
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- Interactive Application Security Testing (IAST): Két hop ca SAST va
DAST dé phat hién 15 hong trong luc tng dung hoat dong.

Thuc hién m6 hinh Threat Modeling:

- Phan tich, du doan va loai bo cac mdi de doa tiém an tir khi thiét ké san

pham.

8.30 Phat trién thué ngoai
- Khong ap dung
8.31 Phan tich moi trwong phdt trién, kiém thir va sin xudt
Moi trudng phat trién ctia doi phat trién
Moi truong UAT
Moi trudng Production
8.32 Quan Iy thay déi
Puoc thé hién trong QT quan ly su thay doi.
8.33 Théng tin kiém thir
Quy dinh luu trir va xir Iy thong tin kiém thir bao mét:
- Tét ca thong tin thu dugc tir qué trinh kiém thtr (log, két qua quét, bao
c40 15i) can duogc luu trit an toan va phan loai theo mirc d6 nhay cam.
Mai héa thong tin kiém thir:

- Sir dung co ché mi hoa dé bao vé dir liéu kiém thir, ddc biét 1a cac 16i bao
mat nghiém trong.

Bio vé méi trwomg kiém thir:

-  béam bao méi truong kiém thur tach biét véi moi truong san xuét, nham
han ché rti ro ro ri dit liéu hoic khai thac 18 hong.

8.34 Bdo vé hé théng thong tin trong qud trinh kiém tra dénh gid
Phan tich va tong hop két qua kiém thir:

- Sau mdi dot kiém thir bao mat, can ¢ bao cao tong hop két qua, néu rd

cac 16 hong, mirc 46 anh huong va phuong an khic phuc.
Thuwe hién Post-Mortem:

- Pbi véi cac 16i nghiém trong hodc 15i tai dién nhiéu lan, can td chirc budi
phéan tich nguyén nhan (RCA - Root Cause Analysis) va rut ra bai hoc
kinh nghiém.

Theo d6i va cai thién lién tuc:

- Xay dung quy trinh theo di tinh trang khic phuc céc 16 hong da phat

hién. Pam bao cac van dé bao mat duoc xir 1y trigt dé truge khi san phém

duoc trién khai..



SO TAY BAO MAT THONG TIN




